Anexo 1 Caracteristicas del SIGI, Politicas y Requerimientos

de Seguridad NAFIN y Requerimientos Técnicos

1. Caracteristicas del SIGI

Diagrama de la arquitectura.
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Descripcion de la arquitectura.

Capa de Presentacion (Clientes)

El sistema contemplara el desarrollo de una aplicacion web misma que debera ser
compatible con dispositivos moviles y que seran desarrolladas con las siguientes
tecnologias:

e Aplicacion WEB.

Implementacién mediante el Framework Angular que permite realizar una interfaz
amigable para el usuario junto con la biblioteca PrimeNG que proporciona
componentes Ul para el desarrollo de interfaces sencillas o complejas. El acceso a la
aplicacién web sera mediante el uso de navegadores Web (PC o mavil).

- Protocolo de comunicacién con el Backend.



o Protocolo HTTPS.

o Consumo de Servicios Rest para el intercambio de datos en formato JSON.
- Versiones de tecnologias utilizadas.

o Angular: 12.0.4

o PrimeNG: 12.0.0

o NodeldS: 14.17.1

Capa de Negocio (Servidor de aplicaciones)

Se utilizara el servidor de aplicaciones Oracle Weblogic Server 12c¢ para el despliegue de
la aplicacion.

> Plataforma de desarrollo.

La implementacidon del disefio de la logica y las soluciones para que todas las acciones
solicitadas por la App Web sean ejecutadas de manera correcta, sera desarrollada bajo la
plataforma JAVA utilizando Spring Framework.

Spring Framework sera el soporte para la funcionalidad que se requiere en el negocio y el
que se encargara de exponer las interfaces de los servicios Rest que alimentaran la
aplicacion Web.

El desarrollo contempla los siguientes modulos:

>

Mdédulo de seguridad.

Para su desarrollo se utilizara Spring Security, el cual nos permite incorporar la capa
de seguridad de acceso para ambas aplicaciones, basada en el mecanismo de
Autenticacion sin estado con Tokens (JWT).

Este mddulo sera el responsable de validar las credenciales del cliente para su ingreso
al sistema y controlar el acceso a los recursos del mismo.

Médulo de Servicios Rest.

Se utilizara Spring MVC para el desarrollo de los servicios Rest (stateless), los cuales
podran ser consumidos por ambas aplicaciones mediante el protocolo HTTPS,
utilizando el Token de acceso generado por el modulo de seguridad.

Este médulo seréa el encargado de atender las peticiones realizadas por el cliente y de
retornar los recursos requeridos.

Mdédulo de Negocio
Implementa la I6gica de negocio para el correcto procesamiento de datos solicitados o
ingresados por él usuario, lo que brindara una correcta ejecucion de la aplicacion.



Este modulo se comunicara con el modulo de servicios Rest y el médulo de acceso a
datos para poder llevar a cabo las acciones requeridas por el cliente.

Integrara las interfaces para consumir los servicios proporcionados por Nacional
Financiera:

- Servicio para el envio de correos electronicos (Servidor de Correo).

o Se integrara el cliente que se encargara de comunicarse con el servidor de
correo de NAFIN mediante el protocolo SMTP, lo que permitira llevar a cabo el
envio de correos dentro de la aplicacion.

- Servicio para el almacenamiento de archivos (OnBase).

o Se integrara el cliente que se encargara de la comunicacion con los servicios
web (SOAP) proporcionados por NAFIN, mediante los cuales se llevara a cabo
el almacenamiento y consulta de archivos de la aplicaciéon en la plataforma
OnBase.

» Modulo de Acceso a Datos (Persistencia)
Para el desarrollo de este modulo se utilizarA MyBatis como herramienta de
persistencia para poder manipular la informacién en la base de datos.

Este modulo se encargara de realizar las acciones necesarias en la base de datos de
acuerdo con las reglas establecidas en el médulo de Negocio.

Versiones de tecnologias utilizadas.

- Java JDK: 1.8 291

- Spring Boot: 2.5.2

- Spring MVC: 5.3.8

- Spring Security: 5.5.1
- MyBatis: 5.3.7

- Controlador JDBC: 8

Capa de Datos (Servidor de Base de datos).

Se utilizara Oracle Database 12¢/19c para la administracion de la base de datos relacional,
qgue nos permitira proveer de informacion al sistema SIGI mediante el médulo de acceso
a datos.



2. Politicas de Seguridad NAFIN
Politicas De Seguridad De La Informacion.

1. De los Generales.

Los bienes informaticos (hardware y software) utilizados por la Institucion proporcionados
a los empleados para el cumplimiento de sus funciones, por lo cual, el empleado estara
obligado a hacer un buen uso de dichos recursos, manteniéndolos en buen estado con
base en los Lineamientos, Estandares, Politicas y la Normatividad aplicable en la
Institucion.

Todos los recursos de Infraestructura Tecnoldégica son y deben considerarse como una
herramienta de trabajo, por lo que, en cualquier momento, pueden ser revisados y
auditados por las areas supervisoras e instancias externas.

El conocimiento y uso de la informacion, esta restringido de acuerdo a las facultades,
funciones y responsabilidades de cada empleado o usuario considerando la clasificacion
de la Informacién. En caso de pérdida o robo de Informacion, el usuario debe notificar el
evento al area de Seguridad de la Informacién.

La instalacién y/o utilizacion dentro de la Institucion de bienes informaticos que no son
propiedad de la Institucion, deberan ser justificados y evaluado por el area de TIC's, previo
analisis y conformidad de acuerdo a las funciones y objetivos institucionales, para que
posteriormente el Oficial en Jefe de Seguridad de la Informacion (CISO) otorgue el Vo.Bo.

Todo lo concerniente a los sistemas, informacion y bienes informaticos (hardware,
software) que no esté expresamente escrito y autorizado en estos Lineamientos,
Estandares, Politicas o en algun otro procedimiento institucional, no esta autorizado, por
lo que queda estrictamente prohibido su uso o0 manejo de ellos.

Cualquier requerimiento no contemplado en el presente Manual Normativo o en las
Politicas y Procedimientos de Seguridad de la Informacion, o en algun otro que no exista
precedente, se requiere de un dictamen de autorizacion por parte del Oficial en Jefe de
Seguridad de la Informacion (CISO).

2. Del Control de Acceso (Sistemas, Aplicaciones, Bases de Datos, Herramientas,
Servicios, etc.).

Las condiciones de acceso y uso de las aplicaciones y/o servicios, estaran regidas por los
controles y procedimientos que al respecto, dicte el area usuaria propietaria de la
aplicacién o del servicio, con apego a la matriz de facultades que en su caso, ésta,
establezca para sus usuarios ya sean empleados, clientes o proveedores, con base a la
funcién o actividad que desempena y que se encuentren en sus Manuales Operativos.



El control de acceso sera proporcionado por la asignacion de identificadores unicos
(usuario y contrasenfa, claves y/o llaves) y haciendo énfasis en el minimo privilegio.

El control de sesiones dentro de la aplicacion permitira solo una sesién activa por usuario.
En caso de existir un requerimiento especifico, debera ser evaluado.

El Area de Negocio, administradora de las aplicaciones y el Oficial en Jefe de Seguridad
de la Informacion (CISO), deberan:

e Dictar los lineamientos para su uso, siendo responsable de definir los controles de
seguridad, de la instruccion o ejecucion del alta, modificacion o la baja de los usuarios,
asi como la gestion del procedimiento para realizar los desbloqueos de las cuentas de
usuario por intentos fallidos, o por caducidad de la vigencia de la contrasefa.

e Deberan definir y facultar el nivel de acceso, incluyendo los atributos con base a la
funcién o actividad que desempena el usuario dentro del proceso de negocio.

e Gestionar altas, bajas y cambios de perfiles, privilegios y usuarios.

e Documentar la Matriz de Roles vs Privilegios.

e Documentar la Matriz de Usuarios vs Roles.

e Deberan garantizar que sea realizado con oportunidad la asignacion, revocacion,
eliminaciéon o modificacién de los privilegios de acceso a la informacion que haya
otorgado a los usuarios.

e Deberan generar las responsivas de uso del aplicativo/servicio para cada usuario que
tenga autorizacidon de acceso, y mantenerlas actualizadas.

e Deberan generar una copia digital de la responsiva debidamente firmada y almacenarla
en el repositorio que haya asignado para tal efecto.

e Debera asegurar el buen uso y resguardo de las responsivas originales, sean impresas
o digitales.

e Realizar revisiones periodicas y aleatorias a los privilegios de acceso de los usuarios
y/o de los equipos a su cargo para asegurar el cumplimiento de los procedimientos.

La gestidon de usuarios para empleados (altas, bajas y cambios) debera realizarse con
base a la administracion de recursos humanos y calidad.

El usuario que requiera de alguna modificacién sobre su perfil o rol, o se dé de baja de
algun aplicativo, debera tramitar el cambio de responsiva o su baja con el Administrador
del Sistema y/o servicio, de acuerdo a los lineamientos establecidos, debiendo tener una
constancia de ésta con la fecha y hora de su realizacion.

Cualquier Sistema de Informacion y/o Administracion de Identidades, debera contar con
los siguientes controles:

¢ Mecanismos de administracion de usuarios, roles y privilegios nativa o delegada.

e Bitacoras de auditoria con el registro de eventos de Seguridad de la Informacion.

e Sistema de configuracion de politicas de conformacion de contrasenas y directivas de
seguridad.



Para las aplicaciones que no se encuentren integradas a algun Sistema de Informacion
y/o Sistema de Administracion de Identidades, se requiere el cumplimiento de los
mecanismos de control mencionados en el punto anterior, en caso contrario, una
aceptacion de riesgo por parte del duefio del aplicativo o sistema de informacién.

Para cualquier desviacion, se debe generar el dictamen de riesgo el cual se trasladara a
las areas correspondientes.

Se deberan realizar revisiones perioddicas y aleatorias a los privilegios de acceso de los
usuarios y/o de los equipos a su cargo para asegurar el cumplimiento de los
procedimientos; ademas de los siguientes controles de Seguridad de la Informacion:

e Se debera implementar un Sistema de Administracion de Usuarios con Privilegios
Elevados, el cual, concentrara las bitacoras de las actividades realizadas a través de
las cuentas de este tipo de usuarios.

e En el caso de servidores criticos, se debera configurar para cada servidor, una bitacora
de auditoria de las actividades realizadas por las cuentas de usuario con privilegios
elevados.

3. De la Criptografia y Cifrado.

Los servicios de transferencias de informacion critica (Informacién Confidencial o
Restringida), ya sea a través de medios electrénicos publicos o privados, deberan utilizar
mecanismos de cifrado, con el propdsito que la informacion no sea conocida por terceras
partes no autorizadas utilizando las mejores practicas vigentes.

Para el acceso a las aplicaciones de Banca Electronica, se deberan utilizar sistemas de
cifrado, tanto para la autenticacion y acceso de los usuarios, como para la informacion que
viaja a través de la red de comunicaciones publica.

Se deberan utilizar suites de cifrado robustas, asi como proporcionar actualizacion y
mantenimiento a los certificados digitales, con base a la ultima version disponible.

Se deberan utilizar mecanismos de cifrados archivos para realizar transferencias de éstos
a través de medios publicos, como puede ser correos electrénicos o transferencias via el
protocolo (FTPS) o traslados de cintas de respaldo.

Se deberan utilizar mecanismos de cifrado para los procesos de inicio de sesidén en
aplicaciones o bases de datos.

4. Del Uso y Tratamiento de Informacion.

Todo usuario con acceso a Informacién debera limitar su uso de acuerdo a la clasificacion
y responsabilidades asumidas con base a la autorizacidén otorgada por su Director de Area,



a sus funciones contraidas en su manejo, generacion, almacenamiento y distribucion de
la misma.

Son propiedad exclusiva o de derechos de uso a favor de la Institucion, las aplicaciones,
sistemas, bases de datos, herramientas e informacién corporativa y su uso es de caracter
restringido, de naturaleza estrictamente confidencial, y para ser manejada exclusivamente
bajo las normas y procesos manuales o automatizados de la Institucion, y con estricto
apego a las disposiciones, en los Manuales Operativos, Manuales Normativos, Manuales
Administrativos de Aplicacion General en diversas materias, y en la Ley de Instituciones
de Crédito.

Cada usuario Propietario/Administrador de la aplicacion, tiene como responsabilidad la
clasificacion de la informacion, de acuerdo a su confidencialidad, criticidad y de los niveles
de riesgo; de definir y facultar el nivel de acceso, usos y atributos del usuario a la
Informacién con base a las funciones y actividades que desempenan dentro del proceso
de negocio.

El Oficial en Jefe de Seguridad de la Informacion (CISO), en conjunto con el Director del
Area, ylo Propietario/Administrador, deberan autorizar la trasmisién, almacenamiento y
transporte de informacién via red publica o cualquier otro medio y en dispositivos
removibles como son Discos Duros, USB, Smartphones/Celulares, Tablets, |IPads, IPods,
Dispositivos de multimedia, CD-ROMs, DVDs o cualquier otro medio con base en su
confidencialidad, criticidad y niveles de riesgo.

El acceso directo, o remoto, para consulta a las bases de datos, esta restringido a la
autorizacién del Director de Area, del Oficial en Jefe de Seguridad de la Informacién (CISO)
y del propietario/administrador.

5. De Uso de Software.

Sélo podran instalarse en los equipos de la institucion, programas vy utilerias, aprobados y
autorizados por el area de TIC's y la Direccidén del Oficial en Jefe de Seguridad de la
Informacién (CISO), contemplados dentro de las siguientes categorias:

e Software Institucional.

e Software obligatorio (tal como antimalware y de control de bienes).
e Open Source previamente evaluado y autorizado.

e Pruebas de concepto.

e Software y utilerias de seguridad.

Queda prohibido la instalacion en los equipos de la Institucion: programas personales,
protectores de pantalla, juegos, programas de uso libre (shareware o freeware) o
programas que se descarguen de Internet u otros medios magnéticos no autorizados en
los Baselines de configuracion de la Institucion o de aquellos cuya instalacion y uso infrinja
la Ley Federal del Derecho de Autor o la normatividad interna.



A fin de asegurar la legalidad del software instalado en las computadoras, asi como para
controlar el numero de licencias, su localizacion y la seguridad del medio donde se instale,
todos los programas de computo seran resguardados por las areas designadas, donde se
concentraran para su custodia, procesos de instalaciéon y consulta, informando la
instalacion al Oficial en Jefe de Seguridad de la Informaciéon (CISO), dentro de la
infraestructura de la institucion.

Lo anterior, aplica tanto para el software Institucional como para las aplicaciones, sistemas,
bases de datos y/o herramientas de uso especifico de las areas. Conjuntamente con los
discos o medios, se archivaran los documentos que amparen la legalidad del software.

Los sistemas desarrollados o adquiridos deberan registrarse con el propdsito de mantener
actualizado el inventario de Manuales y documentacion, aplicaciones, sistemas, bases de
datos y/o herramientas en produccion.

Los empleados y funcionarios y/o usuarios son susceptibles en cualquier momento a una
revision de software y/o documentos generados por él mismo, por las areas y/o Instancias
supervisoras.

Se efectuaran revisiones sobre la informaciéon del disco duro, en relacion de la clase de
archivos (malware, programas comerciales, ilegales, juegos y utilerias shareware y/o
freeware), y en su caso sobre los archivos de datos.

Queda estrictamente prohibida la instalacion o ejecucion de programas que realicen
monitoreo de la red o analisis de trafico, instalaciéon de software espia, busqueda de
servicios o0 vulnerabilidades en los sistemas informaticos (Ataques pasivos), ejecucion o
envio de cddigo malicioso, instalacion de software para determinar u obtener contrasefias,
ataque de saturacién de un servidor o de la red para efecto de negacion de uno o varios
servicios informaticos (Ataques activos o DOS).

6. De Uso de Claves de Acceso.

El acceso a las aplicaciones, sistemas, herramientas, bases de datos, servicios (correo
electronico, internet, etc.) e Informacion, sera de acuerdo a las funciones autorizadas y
responsabilidades que desempena el empleado, funcionario o usuario dentro del proceso
de negocio de la Institucion, conociendo y aceptando su responsabilidad inherente del
manejo de informacion a través de la responsiva correspondiente.

El uso de una clave de usuario y una contrasefia para los sistemas informaticos de la
Institucidn, su manejo y guarda es de su exclusiva responsabilidad, siendo de uso personal
e intransferible.

Sera obligaciéon del usuario, el efectuar la modificacion de la contrasefia cada vez que
tenga razon para asegurar su confidencialidad o lo requieran los sistemas o los
responsables de los sistemas, en la asignacion debera cambiarla al primer acceso, ya sea
solicitada de forma automatica o no.



Un usuario podria tener mas de una clave de usuario para acceder a sistemas,
aplicaciones, herramientas, bases de datos, etc., siempre que esta cumpla con los
lineamientos de acceso y responsabilidad en el uso de la informacion, a la cual, fue
autorizado por el Propietario/Administrador y validado por el Oficial en Jefe de Seguridad
de la Informacién (CISO).

Esta prohibido a los usuarios de los procesos de negocio el acceso o uso de sistemas,
aplicaciones, bases de datos, herramientas, informacion y servicios que no se encuentran
destinadas a sus funciones y facultades.

En caso de ausencia de la Institucién por motivos tales como, incapacidad o vacaciones o
alguna situacion especial (curso, baja temporal o no disponible) queda prohibido solicitar
un restablecimiento de contrasefa para el usuario en cuestion.

En caso de que se requiera el acceso al equipo de desktop/laptop, a alguna aplicacién o
algun servicio se debera gestionar la asignacion de roles y perfiles al usuario activo, con
base a las Politicas de Seguridad de la Informacion vigentes.

7. De los Proveedores de Servicios.

En caso de contratacidon de servicios, se debera verificar que en el contrato o pedido se
incluyan las clausulas relativas a que el prestador acepta y observa el cumplimiento de los
Manuales, Politicas y Procedimientos en materia de Seguridad de la Informacion de la
Institucion y de la Infraestructura Tecnologica. Ademas, se debera formalizar una Carta de
Confidencialidad de la informacién a la que el prestador del servicio tenga acceso.

En las areas en las que esté asignado personal externo, el Director del Area o la persona
a la que haya designado por escrito, sera responsable de hacer del conocimiento de dicho
personal, las normas aplicables de la Institucion, asi como de vigilar su cumplimiento.
Asimismo, el personal designado como responsable, sera quién resguarde los bienes y
recursos que la Institucion ponga a disposicion del personal externo para la realizacion de
sus labores.

Todo equipo informatico que sea introducido a la Institucion en calidad de comodato
(bienes prestados por una empresa externa para realizar un servicio), debera ser revisado
y autorizado por el area TIC's y el Oficial en Jefe de Seguridad de la Informacién (CISO).

El lider de proyecto del servicio debera informar al area de TIC's y al Oficial en Jefe de
Seguridad de la Informacién, (CISO), la vigencia del contrato, en consecuencia, el numero
de equipos y el tiempo en el cual estaran conectados en la red corporativa o son utilizados
en algun servicio de la Institucion.

En caso de requerir una extension, el lider de proyecto del servicio, se informara previo a
la conclusion de los mismos.



Los bienes informaticos, que se utilicen para el desarrollo del servicio asignado, deberan
contar con documentos que amparen la legalidad del software hardware ue ten a instalado,
tales como:

e Sistema Operativo.

e Programas de Procesador de palabras, hojas de calculo, para presentaciones, de
manejo de bases de datos, etc.

e Antivirus y Antimalware.

e Dispositivos externos tales como impresora, escaner, lectores, proyectores, etc.

e Dispositivos de almacenaje de informacion flexibles como discos duros externos, USB,
guemadores, etc.

e Programas o herramientas requeridos para desarrollar la funcion por la cual fueron
contratados.

El sistema operativo, aplicaciones, software, bases de datos, herramientas, deberan
contar con todas las actualizaciones criticas de seguridad y paquetes de servicio que
cubran las vulnerabilidades identificadas hasta ese momento, asi como la configuracion
del sistema para que se mantenga el sistema actualizado.

Debera tener instalado un antivirus (NO GRATUITO) debidamente actualizado,
configurado para verificacion de nuevos patrones y mecanismo de proteccién con la
vigencia del producto por el tiempo que dure el contrato con la Institucion.

El area de TIC's en conjunto con el Oficial en Jefe de Seguridad de la Informacion (CISO),
se reservan el derecho de rechazar software antivirus, que por su calidad pueda
representar un riesgo para la Institucion.

Durante la vigencia del contrato, el proveedor debera permitir la revisiéon de los equipos
periddicamente o por solicitud de parte del Oficial en Jefe de Seguridad de la Informacién
(CISO) y del area de TIC's o de alguna otra instancia supervisora autorizada, para
comprobar que no existe software diferente del autorizado.

El equipo debera permanecer en la Institucion durante todo el tiempo del servicio
contratado; notificandose a el area de Seguridad de la Informacion en caso de ser
necesario el retiro del equipo fuera de la institucion.

En caso de requerir transferencia de archivos, debera solicitar al Oficial en Jefe de
Seguridad de la Informacion, (CISO) y al area de TIC's, el medio mas apropiado para tal
necesidad, por lo tanto, no esta permitido el uso de unidades de almacenamiento mévil
masivo de datos (discos duros externos, USBs, celulares y agendas electronicas) que
sean conectados a cualquier equipo del proveedor o de la Institucion.

El servicio de acceso a Internet, esta restringido solo para acceder a sitios que les permita
consultar informacién para el desarrollo de los servicios contratados.

El uso de los recursos informaticos de la Institucion, debera ser realizado con el Unico fin
del desarrollo del proyecto asignado, observando el no degradar su rendimiento. Ante



cualquier anomalia que se presente, el equipo debera ser desconectado de la red hasta la
reparacion o eliminacion de la causa que origino el problema.

Cualquier requerimiento por parte del proveedor al Oficial en Jefe de Seguridad de la
Informaciéon (CISO) y areas de negocio, debera ser realizado a través del Lider del
Proyecto o Administrador del Contrato de la Institucion.

8. De Comunicaciones.

Se prohibe, tanto a personal externo como interno, la conexion de equipos desktop/laptop
personales a la Red Corporativa de la Institucion.

Esta prohibida la instalacion, configuracion de equipos de redes locales, remotas,
alambricas e inalambricas, asi como de sus servicios; el Oficial en Jefe de Seguridad de
la Informacion, (CISO), debera otorgar la autorizacion en caso de ser necesario en
conjunto con el area de TIC's.

Para sesiones de trabajo remoto y el uso de dispositivos moviles, se deberan establecer
mecanismos de control para la realizacion del trabajo.

El area de TIC's sera la unica facultada para designar a las areas responsables de instalar
en la Red Corporativa dispositivos tales como servidores de acceso remoto o cualquier
otro dispositivo de comunicaciones, previo aviso al Oficial en Jefe de Seguridad de la
Informacién, (CISO).

No esta permitida la Interconexién de redes de terceros con la red corporativa de la
Institucién, salvo aquellas que contengan los mecanismos necesarios para proteger los
bienes informaticos, para lo cual, debera existir un informe por parte del Oficial en Jefe de
Seguridad de la Informacion (CISO).

La instrumentacion de infraestructura de comunicaciones debera estar protegida contra
vulnerabilidades, asi como solo debe tener activos los puertos de comunicacion y servicios
requeridos para el propésito de su funcién dentro de la red corporativa de la Institucion.

Se debera realizar de manera periddica, la revisidbn de parches de actualizacion y de
seguridad que el fabricante de los equipos activos de comunicaciones indique o
instrumentar medidas para la mitigacion de riesgos por vulnerabilidades.

Se debera realizar monitoreo permanente de los servicios de red, con el propodsito de
supervisar el correcto funcionamiento, asi como realizar analisis del comportamiento que
permita reducir incidentes o riesgos, ajustando desviaciones o mejorando la infraestructura
para evitar pérdidas o degradacion del servicio.

Se debera contar con un sistema de administracion de servicios de red alambricos e
inalambricos (aprovisionamiento, activacién y desactivacion) para evitar el acceso no
autorizado a servicios de red.



Se debera garantizar y controlar la cobertura del espectro de red inaldmbrica, solo dentro
de las instalaciones de la Institucion.

Se debera realizar el disefo, o formar parte del equipo que dictamine la incorporacion de
cualquier servicio de comunicaciones a la Red de la Institucion, ya sea para servicios
dentro de la misma o bien para enlazar servicios de terceros a la red corporativa,
observando todas las medidas de seguridad y proteccion de la informacion.

9. Del Correo Electronico.

Los Usuarios del servicio de correo electronico, tendran las siguientes responsabilidades:

Deberan tomar las medidas necesarias para proteger la confidencialidad de la
informacion quegeneren durante el desempefio de sus funciones, por lo que esta
estrictamente prohibido distribuir este tipo de informacion confidencial o reservada a
través de este medio a correos publicos, sin las protecciones de seguridad apropiadas
como el cifrado de la informacién.

El Usuario no podra emplear la direccion de correo electronico institucional, su auto
firma y/o cualquier elemento que identifique a la Institucion para fines personales.
Esta estrictamente prohibido transmitir a terceros informacion de uso exclusivo dentro
de la Institucion, no deberadn transmitirse materiales en violacion de cualquier
regulacién, como son envio de datos personales de acuerdo a la Ley de Proteccion de
Datos Personales, informacion que viole el derecho al secreto bancario, o alguna otra
normatividad vigente.

10. De Internet.

El uso de los servicios de Internet es especificamente para el desarrollo de las funciones
de la Institucion.

No esta permitido el acceso a servicios o fuentes de informacion que no apoyen a las
funciones de la Institucién, por lo cual, no se tendra acceso a paginas restringidas como:
pornografia, violencia, paginas con codigo malicioso, acceso a servicios de respaldo de
informacion en internet, transferencia de archivos, redes sociales.

En caso de requerirse privilegios de navegacion en internet, el usuario debera solicitarlo
via una solicitud especial en la cual se indicaran los servicios que requiere, los cuales
deberan estar apropiadamente justificados, para la evaluacién por parte del Oficial en Jefe
de Seguridad de la Informacién (CISO).

11. Del resguardo de Informacion.



Es responsabilidad del usuario mantener fuera del alcance de terceros, la informacion que
esté considerada como Confidencial o de uso Restringido, a la cual fue autorizado acceder
de acuerdo con sus funciones dentro de la Institucién y que pudiera causar riesgos en la
operacion, o pérdidas financieras, dafnos a la imagen de manera interna o externa.

12. De la Segregacion de funciones.

Para las transacciones relacionadas con procesos de negocio, se debera contar con la
segregacion de funciones para reducir el riesgo de robo, alteracién, mal uso de la
informacion o fraude.

Las Areas de Negocio son responsables de la definicién, documentacién y autorizacién de
privilegios de accesos sobre los activos, sistemas e informacién con los que interactue el
personal, ya sea interno o externo.

La segregacion de funciones contemplara definir procesos que eviten que una sola
persona elabore, ejecute, modifique, autorice y supervise la actividad o transaccion, sin la
autorizacion, supervision y/o trazabilidad necesaria; por ello, queda prohibido que algun
empleado sin importar su puesto cuente con facultades simultaneas que incumplan la
presente politica.



13. De la Seguridad Informatica.

Se deberan implementar sistemas para la proteccién contra cédigo malicioso, accesos no
autorizados, spam, filtrado de contenido vy filtrado de servicios de seguridad perimetral y
de proteccidn en enlaces remotos y con terceros.

La configuracion de los bienes informaticos debera estar estandarizada a los Manuales,
Politicas y lineamientos de las areas correspondientes.

Los sistemas de Seguridad Informatica deberan contar con servicios de mantenimiento,
actualizacion de versiones de parches de aplicativos, de Sistema operativo. y de parches
de seguridad, asi como con procedimientos de atencién de fallas con niveles de servicio
gue no pongan en riesgo a la Institucion, ademas deberan estar sincronizados a través de
un servidor de tiempo Institucional, para un mejor control en la correlacion de eventos y
atencion de incidentes o eventos de Seguridad de la Informacion.

Se debera implementar, administrar y mantener un Sistema de monitoreo de los eventos
de Seguridad de la Informacién Centralizado, considerando para el almacenamiento y
operacion, los controles necesarios para que las bitacoras no sean alteradas (No
repudiables).

14. Del Desarrollo y Mantenimiento de Sistemas.

En el desarrollo o mantenimiento o adquisicién de aplicaciones, se deben implementar
controles que permitan el aseguramiento de la informacion, tomando en cuenta su
Confidencialidad, Integridad y Disponibilidad.

Los controles a considerar son:

e Control de Accesos a través de algun Sistema de Administraciéon de Identidades.

e Generacion de Registros de Auditoria.

e Control de Sesiones dentro de la aplicacion, permitiendo solo una sesién activa por
usuario y configuracion parametrizable de cierre de sesion por inactividad.

e Prevencién, deteccion, eliminacion o mitigacion de vulnerabilidades o brechas de
seguridad en el disefio/construccion de la aplicacion.

e Para el ambiente de desarrollo, no se debera utilizar informacion real ni bases de datos
de produccién.

e Para el desarrollo de nuevas aplicaciones o proyectos, estos deberan basarse en los
estandares de la Institucibn que se determinen de acuerdo a la infraestructura
tecnologica.

e Andlisis y especificacion de requisitos de Seguridad de la Informacion.

Si la solucién desarrollada corresponde a un externo, se debera cumplir con lo siguiente:

e Politicas de Seguridad de la Informacion de la Institucién.



Antes de la contratacion se debera contar con visto bueno del Oficial en Jefe de
Seguridad de la Informacion (CISO).

Convenio de Confidencialidad para el manejo seguro de la Informacion de la Institucion.
Proceso de Control de Cambios en el cual se definan, planes de trabajo, flujos, roles y

responsabilidades; con la finalidad de evitar impactos o interrupciones de servicio en
los ambientes productivos.



3. Requerimientos para Proyectos Informaticos en Materia de Seguridad
de la Informacion

e INFRAESTRUCTURA TECNOLOGICA
Diagrama de alto nivel

Tipo de almacenamiento

Tipo de servidores

Ubicacion fisica de los servidores
Estrategia de respaldos

Soluciones de seguridad
Segregacion de ambientes

Diagrama Conceptual

Evaluacion de controles de seguridad

o

O O O O O O 0 O

¢ COMUNICACIONES
o Volumetria de datos
o Cifrado de enlaces
o Mecanismos de Seguridad

e APLICATIVOS
o Metodologia de disefio

o Mecanismos de seguridad para el Desarrollo de
Aplicativos

e BASES DE DATOS
o Tipo de motor de Base de datos
Tipo de Base de datos
Mecanismos de seguridad utilizados
Conservacion, destruccion y borrado seguro de
informacioén
Mdédulos de seguridad
Diagrama Entidad - Relacion
Cifrado de Informacién
Estrategia de respaldos

o O O

O O O O

e [INCIDENTES

o Procedimiento de gestion y respuesta a incidentes de
seguridad
o Niveles de Servicio

e PLANES DE CONTINUIDAD
o Gestion de crisis
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POLITICA DE PRIVACIDAD
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Manejo de Datos Personales

GESTION DE ACCESOS

O
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Segregacion de funciones

o Perfilesy privilegios (Alta, Baja y Cambios)

Usuarios (Alta, Baja y Cambios)

Reportes para revision de facultades

Tipos de autenticacion

Matriz de Segregacion de Funciones Aplicativos (Usuarios vs
Privilegios) y (Privilegios vs Roles)

Matriz de Segregacion de Funciones Bases de Datos
(Usuarios vs Privilegios) y (Privilegios vs Roles)

Matriz de Segregacion de Funciones Sistemas Operativos
(Usuarios vs Privilegios) y (Privilegios vs Roles)

LINEAS BASE DE CONFIGURACION

o

o O O O

Memorias técnicas

Memorias operativas
Manuales de Usuario
Controles de Cambio
Manejo de Versiones

GESTION DE VULNERABILIDADES

o

o Periodicidad de la ejecucion de las pruebas

Método o procedimiento para seguimiento de los
resultados

o Andlisis de Codigo Fuente

CLASIFICACION DE LA INFORMACION

o

Relacién de Activos a los que se tendra acceso (fisicos y
l6gicos)



o Reporte de cambios / modificaciones a los activos (fisicos y 16gicos)

o Cifrado de informacion
Tipo de Transferencia Segura de Informacion
o Inventario de Clasificacion

O

MONITOREOQ Y REVISION DE BITACORAS
o Bitacoras de seguridad con grado suficiente (Aplicativo)
o Bitacoras de seguridad con grado suficiente (Bases de Datos)

o Bitacoras de seguridad con grado suficiente (Comunicaciones)
o Bitacoras de seguridad con grado suficiente (Sistemas Operativos)



4. Requerimientos Técnicos SIGI

DESCRIPCION DEL SERVICIO

5.9

Software para el desarrollo de las solicitudes

5.9.1

Sera responsabilidad del LICITANTE, contar con el ambiente de hardware vy
software de desarrollo necesario para la implementacion de los requerimientos
solicitados por NAFIN.

Sera responsabilidad del LICITANTE llevar a las instalaciones de NAFIN los
equipos y accesorios necesarios para la atencion de los requerimientos de NAFIN.
De igual manera sera responsabilidad del LICITANTE contar con las licencias y/o
derechos de uso del software instalado en los equipos de cémputo que, en su caso,
lleve o ingrese a las instalaciones de NAFIN. Se acordara expresamente con los
LICITANTES la cantidad de personal que debe estar en las instalaciones de NAFIN
y aquel que debera trabajar en las oficinas del LICITANTE.

5.9.2

La legalidad de las licencias de software instaladas en el ambiente de desarrollo
sera responsabilidad exclusiva del LICITANTE, NAFIN queda excluida de cualquier
disputa con un tercero.

Lo anterior, debera ser manifestado mediante una carta firmada por el
representante legal del LICITANTE. NAFIN podra verificar la legalidad de estas
licencias durante la vigencia del contrato.

5.1

Capacitacion:

5111

Manuales y capacitaciéon

En su caso, el LICITANTE entregara a NAFIN las actualizaciones de los Manuales
Técnicos, de Usuario y de Operacion (que se elaboren o de cualquier forma se
modifiquen con motivo de los servicios que preste a NAFIN en la ejecucién del
contrato), asi como, en su caso, el cédigo fuente, desarrollado y/o modificado, de
los sistemas informaticos objeto del contrato; entendiéndose que dichos manuales,
cédigo fuente y cualquier informacion relativa a ellos es propiedad exclusiva de
NAFIN. La entrega de estos manuales y codigo fuente debera realizarse en el
momento en que NAFIN lo solicite al LICITANTE, durante la atencién de las
SOLICITUDES DE SERVICIO.

El contenido de cada manual y su destinatario sera el que las partes definan y segun
corresponda, tomando para ello, en su caso, como base, lo siguiente:

Manual de Usuario (destinatario: usuarios finales):

1. Objetivo;
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Diagramas de flujo de los diferentes menus de acceso (estandarizados y
ligados con el control de accesos);

Procedimiento de ingreso al sistema;

Procedimiento de uso del sistema (incluir ejlemplos de todas las pantallas);
Procedimiento de salida del sistema;

Productos del sistema (reportes y pantallas con ejemplos ilustrados);

Listas de ayudas y forma de utilizacién, y

Descripcién y forma de correccion de posibles fallas internas o de las
interfaces del sistema que estén relacionadas con el flujo de informacion y/o
procesos.

Manual Técnico (destinatario: Lideres Técnicos y de Proyecto, Direccion de
Informatica):

N =
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13.
14.

Objetivos y/o introduccion;

Contexto general del sistema (incluye diagramas de contexto y funciones
principales);

Acceso y navegacion del sistema;

Descripcion de modulos;

Diagrama de entidades y sus relaciones;

Listado de entidades (archivo de datos);

Listado de relaciones (vistas logicas/indices alternos);

Listado de programas (nombre y descripcion);

Listado de productos (reportes, pantallas y/o archivos [disco y/o cinta]);
Listado de procedimientos para ejecucién de procesos;

Referencias cruzadas (Entidad-Relacién, Entidad-Programa, Relacion-
Programa, Procedimiento-Programa);

Configuracion para ambientes de desarrollo y produccién (incluyendo
perfiles de usuario y programador);

Interfaces con otros sistemas, y

Diagramas de Flujos.

Manual de Operacion (destinatario: Centro de Coémputo Operacion):

=

o o

Objetivo;

Diagramas de flujo de los diferentes menus de acceso (estandarizados y
ligados con el control de accesos);

Procedimiento de ingreso al sistema;

Procedimiento de uso del sistema (incluir descripcion del manejo de menus
con ejemplos de todas las pantallas, indicando el orden de ejecucion de
opciones y la periodicidad con la que se deben realizar, asi como los
resultados esperados, cifras de control y sus relaciones con las areas
usuarias);

Procedimiento de salida del sistema,;

Lista de ayudas y forma de utilizarlas;




7. Descripcion y forma de correccion de posibles errores y/o fallas que se
puedan presentar en el flujo de operacion y/o procesos y sus relaciones con
las areas usuarias que deban intervenir en la labor de correccion y/o
verificacion de procesos (incluir puntos de reinicio y cifras control);

8. Politicas de respaldo de informacion y software, y

9. Procedimiento de contingencia.

Los manuales deberan ser entregados en medios electronicos.
En todos los manuales la descripcidon de los procesos automatizados debera

corresponder a la construccion real del sistema, por lo que se revisaran antes de su
plena aceptacion.

5.19

Requerimientos no funcionales

5.19.1

Durante la vigencia del servicio el LICITANTE debera apegarse a las Normas de
Seguridad establecidas por NAFIN, las cuales se integrardn como parte de los
anexos del contrato que se formalice.

5.19.2

En ambos casos: servicios de TIC para el Mantenimiento de Sistemas y servicios
de TIC para el Soporte a la Produccidn, el LICITANTE debera entregar a NAFIN el
codigo fuente de los sistemas desarrollados y/o modificado en ejecucion del
contrato, entendiéndose que dicho cddigo fuente y cualquier informacion relativa a
ellos es propiedad exclusiva de NAFIN; la entrega incluira cualquier documentacion
técnica relacionada a la implementacion y que haya servido para su construccion y
se realizara en el momento en que NAFIN solicite lo sefialado al LICITANTE.

5.19.3

Seguridad Aplicativa:

Los desarrollos y mantenimientos deben considerar el proceso de validacién de
software desde el ambito de seguridad informatica:

Asimismo, debe realizar escaneo dinamico y corregir que el aplicativo no tenga
principalmente alguna de las siguientes vulnerabilidades, sin las siguientes basicas
para la prestacion del servicio:




OWASP Top 10 - 2021
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A02:2021 -
Criptograficas

Fallas

AO0Z:2021 - Inyeccion

AD42021 - Disefio
Inseguro

AD5:2020 -
Configuracion de

Seguridad Incorrecta

ADGB2021 -
Componentes
Vulnerables Y
Desactualizados

AQ72021 - Fallas de
ldentificacion Y
Autenticacion

A08:2021 - Fallas en el
Software y en la
Integridad de los
Datos

AD9:2021 - Fallas en el
Registro y Monitoreo
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Falsificaciéon de
Solicitudes del Lado

del Servidor

Pérdida de Control de Acceso sube de la quinta posicidn a la categoria con el mayor
riesgo en seguridad de aplicaciones web; los datos proporcionados indican que, en
promedio, el 3,81% de las aplicaciones probadas tenian una o mas Common
Weakness Enumerations (CWEs) con mas de 318.000 ocurrencias de CWEs en esta
categoria de riesgo. Las 34 CWEs relacionadas con la Pérdida de Control de Acceso
tuvieron mas apariciones en las aplicaciones que cualquier otra categoria.

Fallas Criptograficas sube una posicidon ubicandose en la segunda, antes conocida
como A3:2017-Exposicion de Datos Sensibles, que era mas una caracteristica que
una causa raiz. El nuevo nombre se centra en las fallas relacionadas con la
criptografia, como se ha hecho implicitamente antes. Esta categoria
frecuentemente conlleva a la exposicion de datos confidenciales o al compromiso
del sistema.

Inyeccion desciende hasta la tercera posicion. El 94% de las aplicaciones fueron
probadas con algun tipo de inyeccion y estas mostraron una tasa de incidencia
maxima del 19%, promedio de 3.37%, y las 33 CWEs relacionadas con esta categoria
tienen la segunda mayor cantidad de ocurrencias en aplicaciones con 274.000
ocurrencias. El Cross-5Site Scripting, en esta edicion, forma parte de esta categoria
de riesgo.

Disefio Inseguro nueva categoria para la edicion 2021, con un enfoque en los riesgos
relacionados con fallas de disefic. Si realmente queremos madurar como industria,
debemos "mover a la izquierda" del proceso de desarrollo las actividades de
seguridad. Necesitamos mas modelos de amenazas, patrones y principios con
disefios seguros vy arquitecturas de referencia. Un disefio inseguro no puede ser
corregida con una implementacion perfecta debido a que, por definicién, los
controles de seguridad necesarios nunca se crearon para defenderse de atagques
especificos.

Configuracidén de Seguridad Incorrecta asciende desde la sexta posicion en la
edicion anterior; el 90% de las aplicaciones se probaron para detectar algun tipo de
configuracion incorrecta, con una tasa de incidencia promedio del 45% y mas de
208.000 casos de CWEs relacionadas con esta categoria de riesgo. Con mayor
presencia de software altamente configurable, no es sorprendente ver qué esta
categoria ascendiera. El A42017-Entidades Externas XML(XXE), ahora en esta
edicion, forma parte de esta categoria de riesgo.

Componentes Vulnerables y Desactualizados antes denominado como Uso de
Componentes con Vulnerabilidades Conocidas, ocupa el segundo lugar en el Top
10 de la encuesta a la comunidad, pero también tuvo datos suficientes para estaren
el Top 10 a traves del analisis de datos. Esta categoria asciende desde la novena
posicion en la edicion 2017 y es un problema conocido que cuesta probar y evaluar
el riesgo. Es la Unica categoria que no tiene ninguna CVE relacionada con las CWEs
incluidas, por lo que una vulnerabilidad predeterminada y con ponderaciones de
impacto de 50 son consideradas en sus puntajes.

Fallas de Identificacion y Autenticacion previamente denominada como Pérdida de
Autenticacién, descendid desde la segunda posicion, y ahora incluye CWEs que
estan mas relacionadas con fallas de identificacion. Esta categoria sigue siendo una
parte integral del Top 10, pero el incremento en la disponibilidad de frameworks
estandarizados parece estar ayudando.

Fallas en el Software y en la Integridad de los Datos es una nueva categoria para la
edicion 2021, que se centra en hacer suposiciones relacionadas con actualizaciones
de software, los datos criticos y los pipelines CI/CD sin verificacion de integridad.
Corresponde a uno de los mayores impactos segun los sistemas de ponderacion de
vulnerabilidades (CVE/CVSS, siglas en inglés para Common Vulnerability and
Exposures/Common Vulnerability Scoring System). La A8:2017-Deserializacion
Insegura en esta edicion forma parte de esta extensa categoria de riesgo.

Fallas en el Registro y Monitoreo previamente denominada como Al0:2017-Registro
y Monitoreo Insuficientes, es adicionada desde el Top 10 de la encuesta a la
comunidad (tercer lugar) y ascendiendo desde la décima posicidon de la edicion
anterior. Esta categoria se amplia para incluir mas tipos de fallas, es dificil de probar
y no esta bien representada en los datos de CVE/CVSS. Sin embargo, las fallas en
esta categoria pueden afectar directamente la visibilidad, las alertas de incidentes
v los analisis forenses.

Falsificacion de Solicitudes del Lado del Servidor es adicionada desde el Top 10 de
la encuesta a la comunidad (primer lugar). Los datos muestran una tasa de
incidencia relativamente baja con una cobertura de pruebas por encima del
promedio, junto con calificaciones por encima del promedio para la capacidad de
explotacidon e impacto. Esta categoria representa el escenario en el que los
miembros de la comunidad de seguridad nos dicen que esto es importante, aunque
no esta visualizado en los datos en este momento.

Durante la prestacién del servicio pueden variar.




Referencia: https://owasp.org/www-project-top-ten/

Los tiempos requeridos para el analisis de los productos y la atencion a las
vulnerabilidades detectadas se especificara en el plan de trabajo de cada solicitud
de servicio.

ElI LICITANTE permitira a la entrega completa del cédigo y de asi requerirlo NAFIN
la ejecucién de auditorias al cédigo desarrollado en cualquiera de sus fases.

5.19.4

Calidad de Cédigo:
El LICITANTE que realice el desarrollo debe realizar escaneo estatico (cédigo
fuente) y efectuar las correcciones que mitiguen las vulnerabilidades encontradas.

Para la verificacion de este punto en sistemas ya existentes el LICITANTE debera
generar para los componentes donde aplique el reporte del SonarQube antes de
iniciar los trabajos de desarrollo y después de haber concluido el desarrollo de una
solicitud. Si se trata de sistemas nuevos se presentara el reporte al finalizar |la etapa
de desarrollo del sistema.

ASPECTOS ADMINISTRATIVOS (Aplica para las tres partidas)

6.3

Lineamientos

6.3.3

Borrado seguro

ElI LICITANTE debera entregar un reporte de borrado seguro con las caracteristicas
y el detalle pormenorizado del proceso de borrado, debidamente signado por quien
lo ejecuta, cuando resulte aplicable. Las modalidades de borrado seguro seran
definidas al LICITANTE por NAFIN, de conformidad con las causas que lo originen,
0 por peticion debidamente formalizada.

El borrado seguro debe considerar el uso de software especializado que cumpla,
como minimo, algunos de los siguientes estandares: NCSC-TG-025, NAVSO-
P5239-26 y DOD-5220.22-M

6.3.4

Propiedad de los derechos

Los derechos inherentes a la Propiedad Intelectual que, en su caso, deriven de los
servicios requeridos por NAFIN y prestados por el LICITANTE, se constituiran en
todo momento a favor del Nacional Financiera, S.N.C. en términos de las
disposiciones legales aplicables al particular, en el que se incluiran la totalidad de
los componentes del aplicativo de computo, como son, el cédigo fuente, el codigo
objeto, el disefo fisico y l6gico, los manuales técnicos y de usuario.

6.5

Garantia del Servicio

6.5.1

El LICITANTE garantizara la calidad y el correcto funcionamiento de los ajustes,
cambios, modificaciones y/o desarrollos objeto del contrato, obligandose a realizar




a favor de NAFIN, sin ningun costo para él, las acciones que resulten necesarias
para corregir los defectos o el incorrecto funcionamiento de dicho desarrollo
informatico.

6.5.2

Para la atencién por garantia el LICITANTE debera apegarse al “Procedimiento de
Atencion por Garantia”.

6.5.3

Esta garantia se hara extensiva a los desperfectos que el desarrollo realizado por
el LICITANTE cause a los datos, informacién, procesos y/o funcionalidades de
cualquier otro sistema informatico de NAFIN, debiéndose cubrir los trabajos
requeridos para la recuperacion de informacién afectada por cualquier defecto de
la solucion.

6.5.4

El servicio de atencion de fallas incluye la optimizacion de tiempos de respuesta,
cuando se determine que los componentes de los sistemas hacen un uso
inadecuado de los recursos tecnoldgicos, originado por deficiencias en el disefio o
la programacion de los requerimientos.

6.5.5

Las fallas a los sistemas seran controladas de acuerdo a lo establecido en el
“Procedimiento de Atencion por Garantia”.

6.5.6

Las fallas seran reportadas en un horario de 7:00 a las 20:00 horas en dias habiles
y para los sistemas criticos que se le indicaran al LICITANTE sera en horario de
0:00 a 24:00 horas de lunes a domingo.

6.6.2

El grupo de trabajo del LICITANTE tendra acceso a las instalaciones de NAFIN,
para efectos de reuniones con el usuario, pruebas de productos resultantes del
servicio y para soporte en la liberacién a ambientes productivos o atencién a fallas,
para lo anterior deberan cumplir con las NORMAS MINIMAS DE SEGURIDAD,
mismas que se incorporaran al contrato que se formalice con el LICITANTE
ganador.

6.6.3

Las instalaciones de LOS PROVEEDORES deben estar localizadas y en operacion
dentro del Territorio Nacional.

6.6.4

La legalidad de las licencias de las herramientas o productos instalados en los
ambientes de desarrollo o pruebas, propiedad del LICITANTE, seran
responsabilidad exclusiva del LICITANTE.

6.7

EI LICITANTE debera cumplir con lo previsto en el “ACUERDO por el que se emiten
las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacion, y
la seguridad de la informacion en la Administracion Publica Federal”, en su capitulo
IV, Aplicativos de Cémputo, de los articulos 58 al 72.







Anexo 2. Procesos del programa
Eco Credito Sustentable

PyMEs como contribucion a una economia baja en carbono
Cooperaciéon Alemana al Desarrollo Sustentable en México (GIZ)
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1. Flujo actual de proyectos y herramienta de seguimiento

2. Operativizacion a traves de la plataforma.



1. Flujo actual de proyectos y herramienta de seguimiento
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1. Flujo actual de proyectos y herramienta de seguimiento
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Herramienta de Seguimiento de Proyectos - Programa NAMA
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* Generar informacién clave (MRV) que permitan la toma de decisiones efectivas para la adecuada operacion del programa NAMA PyME
» Establecer un sistema metodologico para monitorear y reportar los avances del programa NAMA PyME que permita evaluar de manera periodica, transparente y confiable su desarrollo.
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1. Flujo actual de proyectos y herramienta de seguimiento

p) . [ @ Vohera INSTRUCCIONES
el T

Metodologia de estimacion basada en los

. General: resumen de PYMES lineamientos del: ACUERDO de SEMARNAT, 2015.

. Tecnologias implementadas
. Entidades federativas

. Montos de inversién

. Mitigacion acumulada

Informe de Seguimiento de Provectos - NAMA PyME

oiot0zz oiM242022

1. General

2. Tecnologias implementadas

u b WN -

4. Montos de inversion g fuentes de financiamiento

1,000.00
Tecnologias implementadas

BER0ET
Tatal de Act T E3 3 59.160.87

Fuentes de Financiamiento

A
o%

[y —" . —
™

Mitigacion del proyecto
= Emisiones Linea Base
— Emisiones del Proyecto

3. Tecnologias implementadas por Entidad Federativa

5. Mitigacion acumulada
[Figacientoa | 5505 I o ] Emisiones de GEl en exante vs expost
1.80
0 cox @ -
003 e o487 1C0ee T 170 |
o Y
O 1.60
008 [ 008 [ =
o0 ) 000 [ 5 10
0.00 0 6491 L0 @ 1.40
=]
o @ 1.30
Mitigacion de MAE/MEE financiadas por Mitigacidn de MAE/MEE financiadss por Misses 2
Instituciones Finangipgg fdheridas 3l Fondo Instituciones Financieras No Adheridas al g .2 1.20 -— 4 < Y
i wiREAR. ¢ - E 1.10
Timen - o
0% 1.00
2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031
Afio
—8&— Emisiones exante —&—Emisiones expost
Waguasa par .
Mencrabi
wox

*ACUERDO (SEMARNAT, 2015) que establece las particularidades técnicas y las formulas para la aplicaciéon de metodologias para el calculo de emisiones

- MEDIO AMBIENTE "J Mitigation Action ngm @

FaClIlTy fiir Internationale

Zusammenarbeit (612) 6mbH nacional inanaiera



2. Operativizacion a traveés de la plataforma

* Objetivo de la plataforma

 Administrar la integracion de del programa Eco Crédito
Sustentable y contar con Ia otorgados

de los proyectos que permitan reportar avances relacionados con
ahorros energéticos, econdmicos, mitigacion, etc. para la

para la implementacion de proyectos energéticos en
las PyMEs beneficiarias del Programa.



Perfil de Usuarios

Persona moral que desea implementar un proyecto de uso sustentable de la energia
sustituyendo equipos de alto consumo.

DDPP Persona moral encargada de realizar los diagndsticos energéticos y propuestas de MAE.

Validador Persona moral encargada de realizar |la validacion técnica y econdmica de los DE.

Entidades financieras responsables de otorgar el crédito a la PyME

NEYils Entidad encargada de la Administracion Operativa del programa gestionar los incentivos de DE,
validacién técnica y chatarrizacion.
Responsable de las funcionalidades administrativas del sistema.

GIZ,SEMARNAT,

SHCP Usuario que podra realizar la consulta de informes y/o reportes del sistema

Pagina 7



Notificaciones automatizadas
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Generacion de informes y estadisticas del programa

1. General 2. Tecnologias

Aire Comprimido Aire
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R
‘ Mitigation Action .
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Inicio

}

DDPP interesado se
registra en el programa.

'

PyME interesada en el
programa ECS llena
formulario de registro

l

¢, Cumple con
los criterios de
elegibilidad?

Nol

Notifica a PyME que no
cumple con los criterios de
elegibilidad

l

Fin

Si

Proceso del Programa Eco Crédito Sustentable

Se asigna DDPP a la
PyME y aparta incentivo

¢,Cumple con Emite dictamen de

.| Implementa el proyecto de

—> los criterios de —> validacion y registra ahorro energético
validacion? informacion de proyecto.
Entrega evaluacion y/o l l
plan de diagnostico i ; — - ==
energético (DE). Entrega eV|de_nC|as de Verifica la implementacion
proyecto validado y del proyecto y
l presentado complementa informacién
del proyecto
Emite comentarios al l
Realiza ler pago del DE. DDPP para solventar .
Realiza 2ndo pago del DE
No y pago de validacion
l técnica Efectla pago de
l verificacion
EE e Reallza_l adecuaciones 0 _ _
aclaraciones al proyecto. Elige medidas a
implementar y solicita
l crédito Fin
Se notifica al validador y l
entrega informe del DE Notifica la autorizacién del
l crédito
Evalta el DE conforme al

proceso de validacion ®

t ®

Administracion Operativa (Nafin)

Empresas desarrolladoras de proyectos (DDPP).
Empresa de validacién técnica.

PyMEs

Instituciones financieras



Formulario de elegibilidad de PyMEs y asignacion de DDPP

Inicio o iy :
Sollcha qurmamon Se asigna a un DDPP a
l financiera _, laPyME o con el DDPP
gue la canaliz6 al
programa
Llena formulario virtual
de registro ‘ Administracion Operativa
l Entreﬁr?algé?ergacmn ‘ Empresas desarrolladoras de proyectos.
., v
Evaluacion de la Instruye a DDPP para el PyMEs
etz e o [Fitile inicio en la elaboracion .
del DE y aparta monto Proceso automatico en la plataforma
l de incentivos
¢, Cumple
con ]
¢ Cumple Si elegibilidad
cloln — financiera?
ele,gibilidad Si i
tecncia? Se coordina con la
No PyME para iniciar el
No diagnostico energético

Se notifica que no son
elegibles para M
participar en el Fin

programa

v



Inicio

l

Comienza el diagnéstico
energético en PyME
asignada.

Entregay validacion del DE:

v

Realiza el DE e informe
de este.

\ 4

\ 4

Indica en la plataforma que
ha concluido el plan de
medicion y de trabajo

Indica en la plataforma que
ha concluido el DE

i

Notifica a Nafin que el
DDPP ha concluido el plan
de medicién y de trabajo.

Solicita y revisa el plan de
medicion y de trabajo.
Efectla pago 1 del DE

‘ Administracion Operativa

l

Se notifica al validador y a
Nafin que se ha concluido
el DE

l

Solicita el informe de DE e
informacion de soporte al
DDPP

l

Evalla el DE conforme al
proceso de validacion

¢,Cumple con
los criterios
de validacion
técnciay
financiera?

Nol

Emite comentarios al DDPP
para solventar

Realiza adecuaciones o

Empresa Desarrolladora de

Proyectos (DDPP)

aclaraciones al proyecto técnica
Fin
Empresa de Validacion ‘

Si Emite dictamen favorable y

—_—

registra informacioén del

proyecto en la plataforma.

Entrega evidencias a Nafin
de proyecto validado y
presentado

Notifica a Nafin que el
DDPP ha concluido el DE y
la validacion técnica.

Realiza 2ndo pago del DE
y pago de validacion

Técnica (EVT)

Proceso automatico en la
plataforma



Seguimiento a la Implementacion de proyectos

Inicio

Elige medidas a implementar y
solicita crédito

'

Realiza evaluacion financiera y otorga
el financiamiento

!

Notifica en la plataforma que se
autorizo el financiamiento

l

Implementa el proyecto de ahorro
energeético

A 4

Ingresa en la plataforma que ha
concluido la implementacion del
proyecto

‘ Administracion

‘ Empresa

Desarrolladora de
Proyectos (DDPP)

Operativa

—>

Notifica a Nafin y EVT para la revision
de la implementacién

v

Solicita y verifica el acta de entrega-
recepcion del proyecto

l

Ingresa en la plataforma informacion
de los proyectos y equipos
chatarrizados o a chatarrizar

!

Notifica a Nafin que se ha verificado
la implementacién del proyecto

!

Se procesa la informacién de los
proyectos para generar estadisticas
de ahorro y célculo de emisiones

Empresa de
validacion técnica
(EVT)

PyMEs

—>

Realiza pago de verificacion de la
implementacion.

l

Aparta bono de chatarrizacion.

l

Entrega evidencias de la
chatarrizacion de equipos

l

Notifica a Nafin que se han
chatarrizado los equipos

l

Realiza pago del bono.

l

Fin

Intermediarios
Financieros

Proceso automatico en
la plataforma



Formato de registro del programa
Eco Crédito Sustentable

Agradecemos su interés por formar parte del programa Eco Crédito Sustentable. Este formulario
nos ayudara a conocer su empresa y determinar su elegibilidad para participar en el programa.

Favor de responder todas las preguntas. En caso de que alguna pregunte no aplique para su
negocio, puede responder "No aplica".

IMPORTANTE:
Para participar en el programa su empresa debera estar legalmente constituida, tener al menos

dos aflos en operacién y no estar en buro de crédito.

El ser clasificado como "elegible" NO garantiza ser beneficiario de recibir un diagndstico
energético o un financiamiento.

* Required

Datos generales de la PyME



. Razén Social *

. Nombre comercial de la PyME *

. ¢Cual es la antigliedad de inicio de operaciones de su PyME?
* (10 Points)

O Menos de 2 anos
O De 2 a 5 afos
O De 5 a 10 ahos

O Mas de 10 afios

. Direccién de la empresa (calle, nUmero exterior, nimero interior (en caso
de que aplique), colonia, cédigo postal) *

. Municipio donde se ubica la PyME *






6. Estado donde se ubica la PyME. *

Q Aguascalientes

O

Baja California

Baja California Sur

Campeche

Chiapas

Chihuahua

Ciudad de México

Coahuila

Colima

Durango

Estado de México

Guanajuato

Guerrero

Hidalgo

Jalisco

Michoacan

Morelos

O o o o o o o O o o O o o 0o O O

Nayarit



Nuevo Ledn

Oaxaca

Puebla

Querétaro

Quintana Roo

San Luis Potosi

Sinaloa

Sonora

Tabasco

Tamaulipas

Tlaxcala

Veracruz

Yucatan

Zacatecas

O O O O O O O O O O O O O C

. iPertenece a alguna agrupacién, camara u organizacion empresarial?

En caso afirmativo, favor de indicar cual o cudles.
*



10.

11.

12.

Nombre del contacto responsable de la PyME.

*

. Teléfono de contacto del responsable de la PyME. *

The value must be a number

Correo electronico del responsable de la PyME. *

Seleccione el sector al que pertenece su PyME. *

O Comercio
O Servicios
Q Industria

O Otro (especifique en la pregunta 12)

IMPORTANTE: Si en la pregunta anterior 11, no encuentra el sector de su
empresa, por favor escriba el sector al que pertenece su PyME.



13. Indique el subsector empresarial al que pertenece su PyME. Si considera
gue su empresa pertenece a mas de un sector, seleccione el mas
representativo.

IMPORTANTE: Si el subsector de su PyME no se encuentra en la lista,
seleccione la opcion "Otro" y especifique el subsector al que pertenece. *

O Industria de alimentos

O Industria de elaboracion de bebidas y productos de tabaco
Industria textil

Industria quimica

Industria de plastico y productos de hule

Tiendas de autoservicio y departamentales

Servicios de alojamiento temporal

Otro (especifique en la pregunta 14)

O O O O O O

14. IMPORTANTE: Si el subsector de su PyME en la pregunta anterior no se
encuentra en la lista, especifique el subsector al que pertenece.



15. Seleccione el nimero de trabajadores de su PyME.

*

De 1 a 10 trabajadores
De 11 a 30 trabajadores
De 31 a 50 trabajadores
De 51 a 100 trabajadores

De 101 a 250 trabajadores

O O O O O O

Mas de 250 trabajadores

16. Seleccione el rango de monto de ventas anuales de su PyME. *
(10 Points)

O Hasta $4 millones de pesos
O De $4 a $100 millones de pesos
O De $100 a $250 millones de pesos

O Mas de $250 millones de pesos

17. Describa brevemente las actividades del negocio (maximo 50 palabras). *



18. Seleccione el rango de horas que operan en promedio los equipos que

19.

tienen un Uso Significativo de Energia (UIEn) en su PyME.

IMPORTANTE: Se considera como UIEn aquellos procesos, sistemas o
equipos que presentan un consumo sustancial de energia y/o que
presentan una oportunidad de mejora. * (10 Points)

Q Menos de 4 horas
O De 4 a 8 horas

De 8 a 12 horas
De 12 a 16 horas
De 16 a 20 horas

De 20 a 24 horas

O O O O

Seleccione todas las fuentes de energia que emplea su PyME.

*
Eléctrica
Gas LP

Gas Natural

Diesel

O 0O 0O 0 g

Otros (especifique en la pregunta 20)



20. IMPORTANTE: Si en la pregunta anterior no encuentra su respuesta en la
lista, especifique la fuente de energia que emplea su PyME.

21. Indique el nimero de servicio de su suministro eléctrico (CFE).

En caso de contar con mas de un contrato de suministro eléctrico escriba
los nUmeros de servicio de cada uno de ellos. *

22. Seleccione su tarifa eléctrica (servicio de suministro basico). Para mayor
referencia cotejarlo en su ultimo recibo de pago en la seccién tarifa. *

(O 1a1F
() DpAC

PDBT
GDBT
GDMTO
GDMTH

Otra

O O O O O



23. ;Cual es la demanda contratada (kW) de su PyME?

Si su PyME cuenta con mas de un servicio de suministro de electricidad,
seleccione la opcion que corresponda a la suma de las demandas
contratadas por todos los servicios. *

() DeO0a100kw
() De 101 a300 kw
() De 301 a600kw
() De601a 1,000 kw
O

Mayor a 1,001 kW

24. ;Cual es el altimo consumo mensual (kWh) de su PyME?

Si su PyME cuenta con mas de un servicio de suministro de electricidad,
escriba la suma de los ultimos consumos mensuales de cada servicio. *
(10 Points)

() Menos de 10,000 kwWh
Entre 10,001 y 30,000 kWh
Entre 30,001 y 60,000 kWh

Entre 60,001 y 100,000 kWh

O O O O

Mas de 100,000 kWh



25.

26.

;Cual es la altima demanda maxima mensual (kW) de su PyME?

Si su PyME cuenta con mas de un servicio de suministro de electricidad,
indique la suma de las ultimas demandas maximas mensuales de cada
servicio. *

() DeO0a100kw
() De 101 a300 kw
De 301 a 600 kW
De 601 a 1,000 kW

Mayor a 1,001 kW

O O O O

No aplica

;Cual es su altimo consumo mensual de combustible (cantidad numérica
y especifique las unidades m?, litros, kg, GJ) de su PyME?
*

En caso de utilizar mas de un tipo de combustible, le pedimos indicar el
tipo de combustible seguido del consumo y las unidades de medida.
IMPORTANTE: NO se considera el consumo de combustible por el uso
de vehiculos.

En caso de no ocupar combustibles favor de responder "No aplica" *



27. Seleccione el nimero de equipos con los que cuenta su PyME. *

Del1ab De6al10 Del11a20 De

Luminarias

O
O
O

Motores y bombas

AC/UMAs

Compresores de aire

Calderas

Hornos

Secadoras

Cémaras de refrigeracion, refrigeradores y
congeladores

o O O O O O O O
o O O O O O O O
o o O O O O O O

Otros equipos de alto consumo

28. En caso de haber seleccionado "Otros equipos de alto consumo” en la
pregunta anterior, por favor indique cuales.



29. Seleccione la antigiiedad promedio de los equipos con los que cuenta
en su PyME. * (30 Points)

Menos de un ano De 1 a5 afios De ¢

Luminarias

O
O

Motores y bombas

AC/UMAs

Compresores de aire

Calderas

Hornos

Secadores

Cémaras de refrigeracion, refrigeradores y
congeladores

O O O O O O O O
O O O O O O O O

Otros equipos de alto consumo

30. ;Se han implementado medidas de ahorro de energia en la empresa? Por
ejemplo, iluminacidn, motores de alta eficiencia, paneles Fotovoltaico
(FV), calderas, automatizacion de hornos, etc. *

O si
ONo



31. Si contesto afirmativamente a la pregunta 30, seleccione, las medidas
implementadas, asi como hace cuanto tiempo fueron aplicadas.

Menos de 1 afio De 1 a 3 afios De 3 a

Sustitucion de luminarias O O (

Sustitucion de equipos (motores,
compresores, bombas, AC, cdmaras de O O (
refrigeracién, etc.)

Automatizacién de equipos (motores,
compresores, bombas, AC, camaras de
refrigeracion, etc.)

Variadores de velocidad
Aislamiento térmico

Calentamiento solar de agua

o O O O O
o O O O O
Y MY M

Paneles fotovoltaicos

32. En caso de haber implementado previamente paneles fotovoltaicos (FV),
;qué porcentaje de su consumo eléctrico cubre con el sistema FV? *
(10 Points)

() De0a25%
De 26 a 50%
De 51 a75%
De 76 a 100%

No aplica

O O O O



33. ;Qué beneficio(s) espera obtener de este programa? (maximo 50

palabras) *

34. ;Esta de acuerdo en que se realice un diagnostico energético en sus

35.

instalaciones?

Esto implica proporcionar la informacién necesaria para este fin y facilitar
el acceso a sus instalaciones. *

O si
ONo

(Esta de acuerdo en participar en el programa?

Esto implica realizar el diagndstico energético, solicitar el financiamiento
e implementar las medidas de ahorro energético. *

O i
ONO



36. ;Cual fue el medio por el cual se enter6 del programa? *

O Redes sociales

O Pagina de internet

O Eventos empresariales y/o sustentables
O Intermediario Financiero

O Empresa desarrolladora de proyectos

37. Si la respuesta a la pregunta anterior fue "Intermediario Financiero", por
favor, elegir uno de la siguiente lista: *

O Citibanamex
() Mifel
O

No aplica

38. Si en la pregunta 36 eligio la opcidn "Empresa desarrolladora de
proyectos”, por favor, escriba el nombre de la empresa por la que fue
referido. Si no fue referido por una empresa desarrolladora de proyectos,
escriba "No aplica" *



Brecha de Género

Nafin contribuye a cerrar la brecha de género a través de productos diferenciados y herramientas
gue empoderan a las empresarias

39. ;Tu PyME es liderada por mujeres?

Nota: Personas morales, al menos el 51% del capital accionario, debe ser
propiedad de personas fisicas mujeres, y debe cumplir con alguna de las
siguientes condiciones:

- La Presidencia del Consejo de Administracion la ocupe una mujer y/o

- la mayoria de los miembros del Consejo de Administracién sean
mujeres y/o

- el Administrador Unico sea mujer, al momento del registro. *

O i
ONO



Informacion adicional

Al concluir este cuestionario le solicitamos enviar, Gltimo recibo de facturacion eléctrica y/o
ultimo recibo de combustible y reporte de Buré de Crédito Especial no mayor a dos meses, al

correo ecocredito@nafin.gob.mx

This content is neither created nor endorsed by Microsoft. The data you submit will be sent to the form owner.

¥ Microsoft Forms



Indicaciones para la notificacién de la elegibilidad (Uso

interno del area de promocioén)

Puntuacion y criterios de no elegibilidad

La puntuacion del formulario esta basada en 80 puntos. Los cuales se conforman de la

siguiente manera:

Numero de
pregunta
3
16

18

24

29

32

Total

Rubro

Antigiedad de la
empresa

Monto de ventas
anuales

Horas de operacion
de los equipos con
UIEn

Ultimo consumo de
energia eléctrica
Antigliedad
promedio de los
equipos de la PyME
Implementaciéon de
paneles FV

Puntaje Respuestas
positivas

10 Todas las mayores
a 2 afios

10 Todas hasta $250
millones de pesos

10 A partir de 8 horas

10 Entre 10,001 vy
100,000 kWh

30! A partir de 6 afios

10 No aplica

80

La PyME sera elegible cuando, considerando los puntajes anteriores, sume 41 o mas
puntos. Sin embargo, en caso de que las empresas presenten una o mas de los siguientes

criterios deberan ser consideradas no elegibles.

Rubro

NuUmero de pregunta
&
16

32

Antigliedad de la empresa

Monto de ventas anuales

Implementacion de paneles FV

Criterio de no elegibilidad
Menor a 2 afios

Mas de $250 millones de
pesos

Mas de 75% del consumo
eléctrico cubierto por el
sistema

T El puntaje por la antigliedad promedio de los equipos se constituye de la siguiente manera: 3 puntos
por luminarias, 3 puntos por motores y bombas, 3 puntos por AC/UMAs, 3 puntos por compresores
de aire, 5 puntos por calderas, 5 puntos por hornos, 5 puntos por secadores, 3 puntos por camaras
de refrigeracion, refrigeradores y congeladores y 0 puntos por otros equipos de alto consumo.



En la figura 6 se proporciona un ejemplo. La “Empresa 15” tiene un puntaje total de 44, sin
embargo, en la pregunta 11 se indico que el tamaro de la empresa es grande. Por lo tanto,
esta empresa deberia ser clasificada como no elegible.

1. Razén Social.
39/90 Empresa 4
30/90 Empresa 5
29/90 Empresa 6

Score
Nitidata

Solena México
Poliforum Ledn

20/90 Empresa 7 Tritech Autoparts
20/90 Empresa 8 Hospotal Siena
49/110 Empresa 9 Nitidata

40/110 Empresa 10
521110 Empresa 11
36/110 Empresa 12
50/110 Empresa 13
49/ 110 Empresa 14

IR rpres 15

Solena México
Poliforum Ledn
Tritech Autoparts
Hospital Siena
Agricola San Pedro

Teneria Panamericana Mas de 10 afios

2. Nombre comercial de 3. ¢ Cuél es la antigiied: 5 Municipio donde se ul 6. Estado donde se ubii 7. ¢ Pertenece a alguna 12. Indique el subsector 13. Seleccione el nime 14. Seleccione el ranga

Mas de 10 afios Ledn Guanajuato COPARMEX Comercio al parmenor De 11 a 30 trabajadore De $4 a $100 millones |
De 5a 10 afios Ledn Guanajuato CANACINTRA Servicios profesionales De 51 a 100 trabajador De $4 a $100 millones 1
Méas de 10 afios Ledn Guanajuato COPARMEX Senvicios de apoyo a lo De 101 a 250 trabajadc De $100 a $250 millone
De 5a 10 afios Silao Guanajuato Guanajuato Puerto Inter Industria manufacturera De 101 a 250 trabajadc Prefiero no responder

Més de 10 afios Ledn Guanajuato CANACINTRA Servicios de salud y asi De 101 a 250 trabajadc De $100 a $250 millone
Mas de 10 afios Ledn Guanajuato COPARMEX Comercio al pormenor De 11 a 30 trabajadore De $4 a $100 millones |
De 5a 10 afios Ledn Guanajuato CANACINTRA Servicios profesionales De 51 a 100 trabajador De $4 a $100 millones «
Més de 10 afios Ledn Guanajuato COPARMEX Servicios de apoyo a lo De 101 a 250 trabajadc De $100 a $250 millone
De 5 a 10 afios Silao Guanajuato Guanajuato Puerto Inter Industria manufacturera De 101 a 250 trabajadc Prefiero no responder

Mas de 10 afios Ledn Guanajuato CANACINTRA Servicios de salud y asi De 101 a 250 trabajadc De $100 a $250 millone
De 2 a 5 afios Ledn Guanajuato CEAG Agroindustria De 1 a 10 trabajadores De $4 a $100 millones (

Ledn Guanajuato CICUR Comercio al por mayor Mas de 250 trabajador:

Figura 6. Ejemplo de una empresa con puntaje arriba de 41 puntos y un criterio de no elegibilidad

Criterios de validacion de preguntas

Con la finalidad de asegurar la utilidad de la informacién obtenida, algunas preguntas
poseen validaciones para introducir respuestas que cumplan con criterios de entrada
especificos. Las preguntas que poseen dichas restricciones, asi como los criterios de
validacion se presentan en la siguiente tabla

Numero
de Rubro

pregunta

9 Teléfono de
contacto

10 Correo
electrénico
de contacto

17 Actividades

de la PyME

33 Beneficios

esperados

Criterio de validacion

La respuesta introducida sélo
contiene caracteres
numeéricos

La respuesta introducida tiene
formato de correo electronico,
es decir, XXXX@XXXX.XX

La respuesta introducida tiene
una longitud maxima de 280
caracteres

La respuesta introducida tiene
una longitud maxima de 280
caracteres

Mensaje de validacion

Por favor, soélo introduzca
caracteres numeéricos.

Por favor, introduzca una
direccion de correo
electronico valida.

Por favor escriba menos de
280 caracteres.

Por favor escriba menos de
280 caracteres.



"J Mitigation Action

Facility

nacional financiera

Herramienta de Seguimiento de Proyectos - Programa NAMA PyME (V1.0)

Objetivos de la Herramienta NAMA PyME

« Controlar el monitoreo, medicién y seguimiento puntual en cada una de las etapas de los proyectos de eficiencia energética para aplicar acciones preventivas y/o correctivas que aseguren el cumplimiento de las metas establecidas en el proyecto.
* Generar informacion clave (MRV) que permitan la toma de decisiones efectivas para la adecuada operacion del programa NAMA PyME.
« Establecer un sistema metodolégico para monitorear y reportar los avances del programa NAMA PyME que permita evaluar de manera periédica, transparente y confiable su desarrollo.

Instrucciones de Uso de la Herramienta NAMA PyME
La Herramienta de seguimeinto de proyectos se disefia en 3 secciones para el registro de informacion, el reporte de resultados y resumen de resultados.
A continuacion se encuntran los botones de acceso répido para facilitar el uso de la herramienta, estos botones permiten navegar en la herramienta de forma agil.

Secciones de Registro Secciones de Reporte Secciones de Resumen
Datos del Validador ‘ Informe N1 ‘ Resumen de la MAE ‘
Datos del Verificador ‘ Informe N2 ‘ Resumen de la PyME ‘

Datos de la PyME ‘ Informe NAFIN ‘

Datos de la MAE ‘

Glosario de conceptos

EE|Eficiencia Energética
FEE| Factor de emision eléctrico
MAE|Medida de Ahorro Energético
NAMA Accion de Mitigacion Nacionalmente Apropiada (NAMA
por sus siglas en inglés)
PCG|Poder de calentamiento global
PyME|Pequefia y Mediana Empresa




Ingresar datos de uso de la herramienta | Volver a INSTRUCCIONES |

Registro del control de la Herramienta

Ultimo usuario en hacer uso de la herramienta Estado Comentarios del usuario




Ingresar datos de Validador Volver a INSTRUCCIONES DATOS DEL VALIDADOR

Validador 3 Guanajuato validador3@mail.com 7903792765
Validador 2 Baja California WRK validador2@mail.com 779800903 1200 1700 2200 2700
Validador 1 Ciudad de México JRS validador1@mail.com 6667687998 1000 1500 2000 2500




Volver a INSTRUCCIONES DATOS DEL VERIFICADOR

Verificador 3 Campeche verificador3@mail.com 7803865342
Verificador 2 México GMG verificador2@mail.com 8088347766 2000 2500 3000 3500
Verificador 1 Baija California Sur JCS verificador1@mail.com 6830044873 1500 2000 2500 3000
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Facility

Informe de Seguimiento de Proyectos - NAMA PyME

1. Informacién general de proyectos

Cantidad
(9]

2
1

Tamafio

M Micro (hasta 10 trabajadores)

2
2
m Pequefa (entre 11y 30
trabajadores)
M Mediana (entre 31 hasta 100
trabajadores)
M Grande (desde 101 hasta 251
1 1 trabajadores)
. 0
0

Sector Cantidad
1

M Industrial

® Comercial

M Servicios
m Otros

2. Monto de inversién Global

oo S aRER eI s264z56700 | W]

1

0

$0.00 MXN

0.00% %o 0.00% %o




3. Ahorro Econémico Global (anual)

$0.00 MXN
4. Mitigacién acumulada
1.387707 tCOe |
1.387714 tCO,e -0.000007573 tCO,e
1.387711 tCOe 0.000000000 tCO,e
0.000003 tCOqe -0.000007573 tCO,e
0.000000 tCOe 0.000000000 tCO,e
Periodo afio inicio R 0.00 0.00
Afios intermedios 0.00 0.00
Periodo afio final 0.00 0.00

Mitigacién por tipo de financiamiento

Personas beneficiadas

% Mitigacion por
Financiamientos No
Adheridos
0%

cion por
anciamientos

Adheridos
100%

5. Impactos sociales

Darcanac hanafiriadac rAan anfaniia Aa cdnara
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Facility

Informe de Seguimiento de Proyectos - NAMA PyME

1. General
PyMEs registradas en el periodo PyMEs registradas Global
Ciudad de México, 1 Baja California, 1 Ciudad de México, 1 Baja California, 1
Guerrero, 1 Jalisco, 1 Guerrero, 1 Jalisco, 1
Tabasco, 1 Tabasco, 1

2. Tecnologias implementadas

" . Renovable
Tecnologias implementadas 0%

. Tecnologfas implementadas por Entidad Federativa

Ntimero de proyectos

0.4

0.2

Pagina 1




4. Montos de inversién y fuentes de financiamiento

2 o $ 2,552,967.00

[¢] 1 $ 90,000.00

[ [9) $ B

(o] (9] $ -

o] (9] $ -
Total de Actores de Fi 2 1 $ 90,000.00

Pagina 2



Fuentes de Financiamiento Fuentes de Financiamiento No Adherido

Fintech/IFNB (No

Adherido)
0%
Gobiernos
Pequefiay Subnacionales
Mediana Empresa (No Adherido)
(PYME) (No 0%
Adherido)
0%
e I 1R o |
1.38771416 tCO,e -0.000007573 tCOze
1.38771144 tCOe 0.000000000 tCOe
0.00000272 tCOe -0.000007573 tCOe
0.00000000 tCOe 0.000000000 tCOe
Mitigacién de MAE/MEE financiadas por Mitigacién de MAE/MEE financiadas por
Instituciones Financieras Adheridas al Fondo Instituciones Financiﬂggsacggrgpédheridas al Fondo
Mitigacién por T. Mitigacion por T. T. Eléctricas
Termicas T Renovables 0% Mitigacion por T.
0% e Renovables

0%
0%

Mitigacion por T.
Térmicas
-100%

La informacién empleada para el sistema MRV del programa NAMA PyME se obtiene a partir de las Fichas Técnicas del Programa para cada proyecto.

Pagina 3




Factores de estimacion empleados en la fecha de corte

2030 0.467

2030 5.61E-05 1.00E-09 1.00E-10

2030 6.30E-05 6.20E-08 2.00E-10

2030 7.41E-05 3.00E-09 6.00E-10

2030 6.93E-05 2.50E-08 8.00E-09

Poder de calentamiento global (PCG)
Metano (CH.) Oxido Nitroso (N 20)
28.00 265.00

Pagina 4
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r“ Mitigation Action

Informe de Seguimiento de Proyectos - NAMA PyME

Elige el periodo de validacion:

01/01/2022 [[_Fecha Final (dd/mm/aaaa)| 30/04/2030 |

Validador 3

2 0 2 0 0 $ 2,200.00
Validador 2 1 0 0 1 0 $ 2,200.00
Validador 1 2 0 2 0 0 $ 3,000.00

0 0 0 0 0 $ -

Verificacién

Verificador 3 1 0 1 0 0 $ 2,400.00

Verificador 2 1 0 0 1 0 $ 3,000.00

Verificador 1 0 0 0 0 0 $ -
0 0 0 0 0 $ -







Ingresar datos de la PyME

Volver a INSTRUCCIONES

Datos de la PyME

Periado de
. Ao deregisiro en| registoenls | Fechade.
Registro latool tool registro en Tool
(cvatrimesire)

X TAELAS ASTURCO Micro (hesta 10 trabejadores) luan Pérez mali@mall.com 2222222202 telas Instlal | Beja Calfomia | 777777777777 ) 2399 0-100 L Validador 3 23/12/2022 20231211 2023 Custrimestre3 | 11/12/2023 1 Verlficador 2
3] Nueva PyMES S e lullna Cérdenss comea.com 22222022 Serviks Servicios Tabasco 23232323 130 232332 101-300 Javder Manzo Vabdador 2 o1/0372023 20231205 2023 Cutinestre 3 | 0512/2023 4 Verfcador 1
X ewvez Pequefia (entre 11 y 30 trabajadores) Ko Servicos Guemero | 999999999999 15 17000 101-300 iop Valdador 1 /2312022 20231121 2023 Cusvimestre 3 | 21/11/2023 2 Verloador 3
E Mediana (entre 31 hasta 100

PyMEs = DNO pymei@nallcom 7894536890 Tedl Indusirial lalboo 568026368888 55 100000 301 - 600 LPT Valldador 2. 0art1/2022 20231121 2023 Custrimestre3 | 21/11/2023 3 Verlficador 2
3] pumer Pequefia (entre 11y 30 trabafadores) Juan Perez 1 pyme@nallcom 5539028917 Almentos Comerchal “M": : 228838888888 15 50000 101 -300 Luls Sénchez Valldador 3 08/21/2022 20231121 2023 Cuatrimestre3 | 21/11/2023 2 Verlfcador 3
X 1800-01-00 1900 Cunrimestre 1 #uD

Hombre

Majer

Mujer

Hombre
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Volver a INSTRUCCIONES

Térmica Hornos 2023 0.00 0.00 0.00 $89,000.00 Sin revisiones 0.00 - Mujer
Térmica Calderas 2023 0.00 0.00 0.00 $2,547,967.00 Validado 0.00 ok Mujer
Renovable Sistema Fotovoltaico 2023 0.00 0.00 0.00 $60,000.00 Validado 0.00 reconoce la fecha Mujer
Térmica Horos 2023 0.00 0.00 0.00 $90,000.00 Validado 0.00 “s,: ::‘5::2:::; Mujer
Eléctrica aoondicit/)\r:raedo/HVAC 2023 0.00 0.00 0.00 $119,953.89 Validado 0.00 ok, ahora si Mujer
Renovable Sistema Fotovoltaico 2023 0.00 0.00 0.00 $10,000.00 Validado 0.00 ok Hombre
Eléctrica lluminacion 2024 0.40 0.40 0.61 $5,000.00 Validado 0.00 bien Hombre




Resumen de MAE por PyME

Mitigacién promedio anual  Mitigacién promedio anual  Mitigacién promedio anual ~ Mitigacién promedio

. o Total proyectos  Ntmero de tecnologlas \Uer© de tecnologlas Némero de teologlas o migiones de GEI - MAE  de emisiones de GEI - MAE  de emisiones de GEI- MAE  anual Total de e L oo TGO Do
Razén Social Ubicacién . i térmicas renovables ; . i finandamiento anual estimado eléctrica
implementados  eléctricas implementadas implementadas implementadas Eléctrica Térmica Renovable emisiones de GE| (MXN) (MXN/afo) contratada (kW)
P P (tCO,e/afio) (tCO,e/afio) (tCO2¢/afio) (tCO,¢/afio)

TAELAS ASTURCO Baja California 0 o o o 0.00 0.00 0.00 0.00 $0.00 $0.00 0- 100
Nueva PyME 3 Tabasco 1 o] o 0 0.00 0.00 0.00 0.00 $3,080.00 $0.00 101 - 300
PyME2 Guerrero 2 1 o o 9.22 0.00 0.00 9.22 $19,260.00 $0.00 101 - 300
PyME3 Jalisco 2 0 o 1 0.00 0.00 2.06 0.00 $4,306.05 $0.00 301 - 600
PyME1 Ciudad de México 2 1 o 1 0.10 0.00 3.03 0.10 $6,552.00 $0.00 101 - 300
#N/D o] o o o 0.00 0.00 0.00 0.00 $0.00 $0.00 #N/D







Tecnologia Eléctica
[ pow [ e e i b e e P e e e | o | s o e | ] et 2| e | e oo | Ve | e s | o | | st st |
et il e S e e | ST T Ot e s | | pralrrat i e pralrratd T o | e e e e e
A‘g‘d’h‘l DERISNSO- St i iepwanenan | _fey FEE | o0l HEE stmen | " o | Wes T o | e | W4T o | | W05 T e | | 08 [T | e | oy | W7 [T | e | oy | W08 [T | e |y | ¥ [T | | ey | #0107 ° wanie) | (G0). (2]
P

"o o o o “w o o wo o o o w s “ WO WD WD WD WD WD WO WD WD WO MO MD WD WO WD WD WO WO D WD WO MO WD W w0




ot amTIGOCNES

Teenologla térmica

&l







Informacion exante del potencial

. Informacion expost de la MEE implementada Financiamiento
sistema total
Eoneug c.ie energia en  prisiones de GEI Consurno El ARG & Emisiones de GEI et promechol Reduccion promedio de  Monto econémico :I'lpo = Fmancmmlen.t ? Emisiones de GEI
el sistema sin MEE sistema (expost) con MEE del consumo de energia emisiones por MEE financiado Ahorro anual Directo: Por NAMA Facility Potenciales
Eléctrico: MWh/afio tCOqe Eléctrico: MWh/afio (£COe) Eléctrico: MWh/afio (CO,e/afio) (miles de MXN) (miles de MXN/afio) Indirecto: Diferente a NAMA (C04€)
Térmico: MJ/afio Térmico: MJ/afio Térmico: MJ/afio Facility
3.20 4.00 0.12 0.00 3.08 0.00| $3,080.00 $0.00 No Adherido 0.00
0.07 12.00 0.07 0.00] 0.01 0.00 $6.05 $0.00 Adherido 0.00
5.00 2.40 0.70 0.34] 4.30 2.06 $4,300.00 $0.00 Adherido 0.00
0.01 4.00 0.01 0.00] 0.00 0.00 $3.00 $0.00 No Adherido 0.00
40.95 19.62 21.70 10.39) 19.26 9.22 $19,257.00 $0.00 No Adherido 0.00
6.79 3.25 0.46 0.22 6.33 3.03 $6,332.00 $0.00 Adherido 0.00
1.00] 0.48) 0.78 0.37 0.22 0.10] $220.00 $0.00 Adherido 0.61
#N/D #N/D! #N/D #N/D! #N/D! #N/D| #N/D #N/D| #N/D #N/D!

#N/D| #N/D| #N/D| #N/D| #N/D| #N/D| #N/D| #N/D| - #N/D|
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Representacion grafica de la reduccion de consumo energético y emisiones de GEl resultantes de la implementacion de Medidas de Eficiencia Energética al afio 2022

REDUCCION POTENCIAL DE EMISIONES DE GEI POR TECNOLOGIA AL 2030

Suma de Emisiones de Suma de Emisionesde G Potendles.
Tecnologia @ Potendiales
(1co2e) Total
Calderas 0.00
lluminacién 061
Sistema Fotovoltaico 0.00
Tecnologia
Aire acondicionado/HVAC 000 e o
Hornos 0.00 » lluminacién
#N/D #N/D «Sisema Fotovolalco
Total aeneral #N/D irescomconado/VAC

= Hornos

=D

REDUCCION ANUAL POTENCIAL PROMEDIO DE EMISIONES DE GEI POR TECNOLOGIA

Suma de Reduccion e
Tecnologia CRrmEDEO R Tecnologia proyctos
por MEE
(tCO2¢/aflo)

Calderas 0.00 Eléctrica 2

Iluminacion 0.10 Térmica 3

Sistema Fotovoltaico 500 Renovable 2

Aire acondicionado/HVAC 9.22 .

NUMERO DE PROYECTOS

Suma de Reducciones potenciales de
GEI (tonCO,e/afio)

ol
.
mAN/D I

ELecTRicA TERMICA RENOVABLE

REDUCCION AN POTENCIAL PROMEDIO DEL CONSUMO DE ENERGIA ELECTRICA POR MEE

Suma de Reduceion Ra:::‘.ui::
N . | promedio N Némero de
Tecnologia eléctrica ey Tecnologia eléctrica & Tecnologia eléctrica proyectos
Térmico: Mi/afio =D
energla
lluminacién 0.22 lluminacién 1.00 lluminacién 1
Sistema Fotovoltaico 10.63 Sistema Fotovoltaico 2.00 Sistema Fotovoltaico 2
Total general 10.85 Total general 3.00 Total general 3
Suma de Reduccién potencial total Suma de Reducciones NUMERO DE PROYECTOS
de energia de la MEE (MWh/afio) potenciales de GEI (tonCO,e/afio)
aluminacien H uminacién -
Sistema otovaltaico istema otovalaico
ILumiNACIon SisTEMA FoToVOLTAICO
L POTENCIAL PROMEDIO DEL CONSUMO DE EN TERMICA POR MEE
Namero de
Tecnologia Térmica Tecnologia Térmica Tecnologia Térmica proyectos
Calderas Calderas Calderas 1
Total general Total general Total general 1

* Este proyecto no incluye la informacién necesaria para la estimacién de reduccion

NUMERO DE PROYECTOS

caLbeRas

MONTO ECONOMICO FINANACI, AHORRO Al L PROMEDIO POR TECNOLOGIA

Ahormro

Tecnologla ::::Isﬂ’;f:m”:;; Tecnologla T"(:“T.": 1

MXN/afo)
Eléctrica 19,477.00 Eléctrica 0.00
Térmica 3,089.05 Térmica 0.00
Renovable 10,632.00 Renovable 0.00

Monto econémico financiado Ahorro econémico anual
(miles de MXN) (miles de MXN/afio)

A




n Eléctrica
Termica

B Renovable
g

Nimero de proyectos

[Cipo

mEéctica
= Térmica
B Renovable

/o

FINANCIAMIENTO DIRECTO E INDIREC

Tipo de financiamiento.




Volver a INSTRUCCIONES Gas Natural Gas Lp Diésel Gasolina

2035 0458 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2034 0.460 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2033 0500 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2032 0463 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2031 0.465 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2030 0467 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2029 o468 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2028 0470 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2027 0472 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2026 0474 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2025 0475 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2024 0477 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2023 0479 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2022 0350 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2021 0423 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2020 0494 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2019 0505, 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2018 0527 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2017 0582 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05. 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2016 0458 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2015 0458 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2014 0454 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2013 0.4999 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 2.00E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09
2012 05156 1 28 265 5.61E-05 1.00E-09 1.00E-10 6.30E-05 6.20E-08 200E-10 7.41E-05 3.00E-09 6.00E-10 6.93E-05 2.50E-08 8.00E-09




Valores reales

Proyeccion logaritmica

Promedio

del Factor
Factor de emision del sistema de emision
eléctrico nacional del sistema
(tCOe / MWh) eléctrico

nacional

(tCO2e /

MWh)

Valores proyectados

FEE (tCO2e/MWh)

FEE (tCO2e/MWh)

FEE vs FEE proyectado
(tCO2e / MWh)

Afo
== Proyeccion del Factor de emision del sistema eléctrico nacional (tCO2e/MWh)

== Factor de emision del sistema eléctrico nacional
(tCO2e / MWh)

Factor de emision del sistema eléctrico nacional
(tCO2e / MWh)

y = :3.523In(x) + 27.297

0.3

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
Afio
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