@ Microsoft (&8 () vmware S-S

PUBLIC

Transferencia de archivos

X2 Secure email

X Secure File Transfer

@ Compliance

@® Integrations and Automation



Q Cryptshare

Guia de uso Cryptshare

Envie mensajes y archivos de manera segura

La aplicacion Cryptshare ® Web permite compartir facilmente y de manera segura el intercambio
de informacién sensible a través del guardado de documentos y mensajes encriptados en en el
servidor de Cryptshare . Los archivos pueden ser recuperados con una contrasefia . El servidor
informa al destinatario y remitente sobre las operaciones en el servidor, lo que le permite estar al
tanto de lo que sucede con sus datos.

Cuando configura Cryptshare por primera vez, su identidad sera autentificada a través de su
direccion de correo electronico . Esta verificacion es valida tipicamente por un periodo maximo
de 30 dias, aunque esta opcion es configurable . Después de este tiempo , usted requerira
verificar su identidad de nueva cuenta.

Cuando usted cambie su direccion de correo electronico , necesitara verificarse de nueva
cuenta .Es recomendable establecer una nueva contrasefia que contenga al menos 8
caracteres alfanuméricos , pero las reglas de contrasefia también son configurables y pueden
variar por las reglas de la clasificacion de su informacion.

Para ilustrar el funcionamiento de la aplicacion web de Cryptshare , los siguientes dos
procesos se explican a continuacion:

1. Procedimiento para compartir archivos: paginas 3 - 10

2. Procedimiento para recuperar archivos: paginas 11 — 12

as of Apr-22 Cryptshare uses a 256 Bit AES Encryption.
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Procedimiento para compartir archivos

Los pasos necesarios para intercambiar informacién estan explicados en los
rectangulos color naranja.

Use el navegador de su preferencia y siga el siguiente vinculo:
https://filetransfer.giz.de/Start?1

Vera la siguiente pantalla de inicio:

o
Deutsche Geselischaft
fur Internationale
Zusammanarbeil (61Z) GmbH

Haga clic en "Enviar’, si desea enviar datos a ofra persona. Haga clic en
"Recuperar’, si ha recibido un 1D de transferencia y desea descargar los archivos.

Recuperar

©cryptia
5 .3.0:9575 Licencia autorizada para Deutsche Gesallzchaft fuer Intemationale Zusammenartsit (G1Z) GmbH

2022 Crypishare AG
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4
Deutsehe Geselischall
fur Internationale
Zusammenarbeit (G1Z) GmbH

Sus datos de contacto

Cumplimente los datos de contacto. El sistema enviara los datos alos
destinatarios de su mensaje para que usted pueda ponerse en contacto con ellos.

Nombre

Teléfono

Correo electronico

Q Cryptsiare

5.3.0.9575 Licencia autorizada para Deutsche Gesellschafi fuer infemationale Zusammenarbeit (GIZ) GmbH
2022 Cryptshare AG

d
Oeutsche Geselischaft
tiir Internationale
fusammenarbeit (G2} GmbH

Verificacion de la direccion de correo electrénico

Se haenviado un correo electronico de verificacion a luis.solis@giz.de.
Introduzca el codigo en €l formutario abajo para completar el proceso de

verificacién.

Verificacion

‘ IEQFzi0HPD |

QCrypt-:f

lischaft fuer Intemational it (GIZ) GmbH

5.3.0.8575 Licencia autorizada para Deutsche G
2022 Crypishare AG
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1. Inicie su aplicacion de correo electronico (p. ej. MS Outlook)
2. Vaya a su bandeja de entrada
3. Abra el correo electronico enviado automaticamente por el servidor de Cryptshare

4. Ingrese el | codigo de verificacién]en su navegador
5. Dé clic en ,Siguiente” (vea ,Pasq/3")

QCryptshare“

Verificacion

bitps Miletransher giz del
Estimado sefior, estimada sefiora,
El sistema requiere fa verificacién de ¢lsta direccion de comreo-g.

Para proceder, copie v pegue el sigfiiente codigo en |a pagina de verificacion de su navegador iEQFzt0HpD

Godige de vernficacion / Instrucciones
1. Copie el codigo de venficacion en su portapapeles
IEQFztOHpD 2. Vuelva a la pagina de verificacion de Cryptshare
) 3. Pegue el codigo de verificacion en la pagina y haga clic en
'Siguiente’

Pars mas informacicn, siga este enlace’ Documentacian de Cryptshare

Este menssje se ha gensrsde sutomaticaments.

Data transfer — Encrypted and stress-free with Cryptshare Pagina 5




) Cryptshare

a
Oeutsche Gesalischaft

I Z tur Internationale
tusammenarbait (617) GmbH

Sus datos de contacto

Enviar como

Destinatarios

Introduzca el correo electrénico de los destinatarios: Puede insertar la lista de
correos de fuentes externas utilizando el Portapapeles.

Para

Siguiente »

©cryp

£.3.0.9575 Licencia autorizada para Deulsche Gesellzchafl fuer Infemationale Zusammenarbeit (GIZ) GmbH

2022 Cryptshare AG
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d
Deutsche Geselischaft
fur Internationale
Lusammeaarbeit (GIZ) GmbH

Agregar mensaje confidencial

Ademas de Ia notificacion a los destinatarios, pueds afiadir un mensaje
confidencial adicional. Los destinatarios recibiran este mensaje en un archivo

adicional adjunto a Ia fransferencia.
X2 Afiadir >

Agregar archivos

El volumen max. de transferencias es 15.0 GB

< Regresar

Siguiente

-
B3

chypi::-'!;':.ﬁ-"

5:3.0.9575 Licencia autorizada para Deulsche Gesellschafl fuer Infemationale Zusammenarbeit {GIZ) GmbH

2022 Crypishare AG

Tip:

Con Cryptshare tiene la alternativa de enviar archivos de forma segura y/o transferir un

mensaje encriptado. Para este ultimo dé clic en: ,,Agregar mensaje confidencial“, ingrese su
mensaje y dé clic en ,,Guardar.
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a4
Deufzehe Gaselischall
fiir Initerpationals
Zusammunarboil (817] BmbH

Opciones de transferencias

Fecha de vencimiento [sf3 [0z desfinatarios

100052022 espafial w

Opciones de notificacion

Enviems un comed de alerta acerca de esta descarga

Aviseme en cuanto el archivo haya sido recuper

Presente & nombre de los archivos en el correo de alertz

Ajustes de seguridad

Contrasefia tnica QUK

ok . : t u
Indique una contrasena. » Seguridad sin contrasenas

Anoie esta confrazena o guardela para pasarta después a los destinatarios:

- " Contrazena
) Grear contrasena

® Introducir contragefia

Repeticio

Nivel de seguridad de fa cegirazena

|
£ Regresar Siguiente >
@ Cryptoay
5.0.0.B575 Lisenom sotorumas s Deusche Sosalzchaft fuer Bisrmationale Zuessmmenartet {GE L GmbH

2023 Crypshare AG

* Para asegurar su transferencia puede elegir de las diferentes opciones de contraseia:

1. La opcion Contraseiia uUnica le permite establecer una contrasena unica que debera
compartir con los destinatarios y unicamente sera valida para la descarga de estos
archivos.

2. La opcion Crear contrasefia puede hacer que el sistema genere una contrasefna para usted
. (Escribala o guardela en un lugar seguro, porque no se guardara en ninguna parte.)

3. La opcion Introducir contrasefia permitira generar su propia contrasefia. (Escribala o
guardela en un lugar seguro, porque no se guardara en ninguna parte.)

Por favor tenga en cuenta lo siguiente: Comparta su contrasefia con el destinatario via
correo electronico, de otra manera ellos no tendran acceso a los documentos y/o mensaje.
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)Cryptshare

P
Alerta del destinatario

Asunio

Eszmade seflor, esmacs sefors

le na emviaco datos confidencisies
Podrd descargar los das

hasta & 10/05/2022. Una ves oasada esis facha o
dstos se sliminsrdn sutsmitcaments del sesndes

La ransforencia asts Fsegurada mediante encriptacin

Comenzar la transferencia >,

OCryptsham

Files are being uploaded

The files you selec

ted are now being transferred to the Crypishare Server The
recipients will be informed

Time remaining

1609 05 - Speed

20KB/S

General Market Development pptx

Business Numbers. xisx

ocrrpi

4.5 0.8992 Icensed for Cryptatare AG (Demo Server)

2021 Cryplahare AG
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Resumen

Después de que todos los documentos fueron cargados, puede ver el detalle de la
transferencia.

Esta venta es mostrada cuando la transferencia esta siendo encriptada en el servidor de
Cryptshare. Cuando se trata de archivos pesados, esto puede tomar unos minutos. Mientras
eso sucede, no es necesaria ninguna accion de su parte.

d
Deleche Beselisehalt
I Z fir Intarnationale
Zisammenazbait (§12) SmbH
S¢ ha completado corectamente

4

La fransferencia se ha completado comectamente v los archivos =e han
encriptada, Los parficipanies de extz fransferencia sevdn notificades. Este exin
Estimen da su fransferencia. £n esta pantalla a2 mostraran toros los nombres de
anchivos v opciones que haya seleccionado

8 oty el enente v

+8% | 1 Destinataiol

rags | 1 Destinatariofs) v

N tacia v

E Opciones de transferencia v
f

57105575 Licenoios sorizesd pass Deuahe Gasspucha lgmalionaks Zusammeess il G} GmbH

e Lyt
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Procedimiento para recuperar archivos

Cuando reciba una transferencia de Cryptshare sera notificado por correo electronico. El
cual incluye todos los detalles sobre el remitente y un vinculo para recuperar los archivos.

s Fodm descargar los daos hasta of 10052022 Una ver pasada esta
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d
Deuische Gessliachali
oz Infer B
Lusammpaarsad (511) GmbH

Recibir transferencia

Introduzea la contraseia que el remitents hia proprociona
transferencia.

Contrasena

\

5308576 Licenoa metorzaida mra Deusche Gesslachall fue Riemalionsds Zeecammenamhel (G} GmbH

2022 Crypishiacn AZ

i
Detiche Geselisehalt
Hir Internationale
Taszmmanarsuil {B12) SmbH

S Remitente Archivos (1) de

% 4

Responder a todos Responder

Emviada: 04021747

& Destinatarios
Parz.

e

i EXPORT.XLSX
kB

Qe

5309578 Licenca meoriat pars Daulsche Cosabschah fuer briemaliorsba Zusarrmenvarbett {GZ) GribH

3002 Crypishare AG
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Cryptshare AG
Schwarzwaldstraf3e 151
79102 Freiburg

Germany

Phone: +49 761 / 38913-0
E-Mail: info@cryptshare.com

Web: www.cryptshare.com
Register Court Freiburg, HRB 6144

CEO: Dominik Lehr
Chairman: Niklas Brask
VAT-ID: DE812922179

© Cryptshare AG
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