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DEUTSCHE ZUSAMMENARBEIT

Contratacao de consultoria em ciberseguranga para Micro e Pequenas Empresas (MPEs)
(Processo numero: LIC26-01-G-012208-041-Ciberseguran¢a-10004467)

A Deutsche Gesellschaft flir Internationale Zusammenarbeit (GIZ) GmbH, uma empresa federal alema
de cooperacdo internacional para o desenvolvimento sustentdvel, promove licitacdo para a
contratacdo de empresa especializada em diagndsticos e analise de vulnerabilidade digital de micro e
pequenas empresas.

Servigos: Contratacdo de instituicdo ou empresa (pessoa juridica) com o objetivo de fortalecer as
capacidades de ciberseguranca de MPEs no Brasil, além de contribuir para o desenvolvimento de um
ambiente cibernético seguro em regides proximas ao ponto de ancoragem do cabo submarino EllaLink,
fortalecendo o ecossistema digital e atraindo investimentos estrangeiros para tais regides.

Objetivos: (1) Desenvolver a metodologia para um programa de prevenc¢do, detecgdo e resposta a
ataques cibernéticos, conforme descrito no Termo de Referéncia (TdR). (2) Implementar o programa
supracitado entre MPEs no estado do Ceara (quantidade de empresas a ser definida em conjunto).

O contrato terd duragdo entre o periodo de 03/04/2026 a 31/12/2026, sendo previstos até 310 dias
efetivos de trabalho. Deverdo ser entregues 9 (nove) produtos, incluindo apresentacdo de metodologia
e plano de acdo, relatdrios e, participagdes em eventos e workshops. Para mais especificacGes acesse
o TdR.

Nesta licitagdo, os proponentes ao trabalho deverao necessariamente enviar uma proposta técnica
condizente ao TdR, além dos documentos comprobatdrios do item 7 (sete) do Termo de Referéncia.
Em relacdo aos cursos na area requerida, serdo aceitos curriculos dos/das envolvidos/as e outros
documentos que julguem importantes para desempenhar o servico a ser contratado. No caso do pool
de profissionais mencionado no item 7.b.i, ndo é necessadria a apresentacdo de documentos
comprobatérios individuais. Neste caso, a empresa deve apenas comprovar que dispde de um grupo
de profissionais qualificados.

O valor total disponivel para esta consultoria é de RS 586.575,00. N3o serdo aceitas propostas acima
deste valor. Os pagamentos serdo efetuados apés a assinatura do contrato, aprovag¢do dos produtos e
apresentacdo de Nota Fiscal e/ou Fatura.

Procedimento:

Os interessados neste processo licitatdrio deverdo enviar as propostas (técnica e financeira) para o e-
mail informado abaixo, com o assunto: [LIC26-01-G-012208-041-Ciberseguranca-10004467].

Prazos:

Prazo para tirar davidas, até 10/03/2026. (Envio de duvidas para o e-mail duvidas.licitacoes@giz.de .
Por favor identificar o nimero do processo)

Prazo para apresentacdo de Propostas, até as 23h59 do dia 16/03/2026. (envio de propostas
UNICAMENTE para o e-mail br quotation@giz.de . Por favor identificar o nimero do processo)

*Enviar separadamente um arquivo de Proposta Financeira e um arquivo de Proposta Técnica com os
Portfolio/CVs da equipe, apenas para o e-mail br_quotation@giz.de, ndo colocar em cépia no e-mail
nenhum/a colaborador/a e nenhum outro e-mail da GIZ. Propostas técnicas que contenham valores
ou qualquer outro e-mail da GIZ em cdpia, serdo automaticamente desclassificadas.
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[INTERNAL/CONFIDENTIAL]

Projeto: EU-BR Digital Dialogue and Partnership Facility
ID: G-012208-041

Componente: Nao se aplica (codigo KOMP para projetos BMZ)
Contratacao de consultoria em ciberseguranga para Micro e Pequenas Empresas (MPEs)

1. Contexto

Segundo dados do Nucleo de Informagéo e Coordenagao do Ponto BR (NIC.br), apenas 37% das
pequenas empresas brasileiras possuem politicas de segurancga da informacao. Em contrataste,
esta porcentagem sobe para 63% e 74% em empresas de médio e grande porte, respectivamente.
Considerando a importancia econdbmica de MPEs no Brasil, que correspondem a
aproximadamente 99% das empresas do pais, 30% do Produto Interno Bruto (PIB) e cerca de
78% das novas vagas de emprego, a vulnerabilidade cibernética de MPEs podem gerar impactos
econdmicos significativos.

Para apoiar as MPEs no aprimoramento da seguranga cibernética, em 2024, o Secretariado para
o Dialogo Digital Brasil-Alemanha desenvolveu uma cartilha de ciberseguranca, inspirada em um
documento semelhante elaborado pelo Escritério Federal Alemao para Seguranga da Informagéao
(BSI), o “Cyber-Sicherheit fiir KMU". O objetivo da cartilha principal € demonstrar as MPEs como
se preparar melhor para ataques cibernéticos, fornecendo informacgdes e medidas concretas que
nao exigem investimentos financeiros ou de pessoal significativos.

No contexto alemao, visando contribuir ainda mais para o fortalecimento da ciberseguranga entre
MPEs, o BSI desenvolveu o “CYBERsicher Check”, um programa gratuito de prevencao, detecgao
e resposta a ataques cibernéticos baseado no documento mencionado assim. O programa
consiste no treinamento de consultores, que auxiliam MPEs e startups a realizar uma avaliacédo de
vulnerabilidade e chegar a um diagnéstico preciso. O programa esta em acordo com a norma
técnica DIN SPEC 27076, permitindo que a avaliagado seja realizada de forma padronizada e com
rigor técnico.

Considerando o sucesso do programa na Alemanha, o Secretariado para os Dialogos Digitais no
Brasil almeja desenvolver uma iniciativa semelhante no Brasil. O programa deve abranger
diagnéstico, analises, relatorios e acompanhamento técnico para garantir uma sélida base em
seguranga digital para micro e pequenas empresas.

Para realizagado do projeto piloto da iniciativa, foi escolhido o estado do Ceara, onde se localiza o
ponto de ancoragem do cabo submarino EllaLink. O cabo é fruto do programa BELLA,
cofinanciado pela Unido Europeia para atender as necessidades de conectividade segura entre o
Brasil e o continente europeu. Nesse sentido, diante a importancia estratégica da cidade de
Fortaleza para a cooperacéao digital UE-Brasil, conclui-se que o estado do Ceara ¢é o local ideal
para implementacgéo inicial do programa.
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2. Justificativa

A realizagao da iniciativa se justifica em razdo da alta vulnerabilidade de micro e pequenas
empresas (MPEs) no Brasil a ataques cibernéticos, bem como pelos resultados positivos
apresentados pelo programa implementado na Alemanha pelo BSI, na qual se baseara o
programa brasileiro a ser desenvolvido no ambito desta contratagdo. Por sua vez, a contratagéo
de uma consultoria externa para implementagao e monitoramento do programa se justifica na
medida em que a equipe do Secretariado dos Dialogos Digitais no Brasil dispde de recursos
humanos e conhecimentos técnicos limitados para desenvolver tal iniciativa de forma satisfatéria.

3. Objetivo

Obijetivos gerais:

— Contribuir para o fortalecimento das capacidades de cibersegurang¢a de MPEs no Brasil.

— Contribuir para o desenvolvimento de um ambiente cibernético seguro em regides
proximas ao ponto de ancoragem do EllaLink, fortalecendo o ecossistema digital e atraindo
investimentos estrangeiros para tais regides.

Obijetivos especificos

— Desenvolver a metodologia para um programa de prevenc¢ao, detecgao e resposta a
ataques cibernéticos, baseado no “CYBERsicher Check’.

— Implementar o programa supracitado entre MPEs no estado do Ceara (quantidade de
empresas a ser definida em conjunto).

— Desenvolver relatérios e analises técnicas sobre os resultados obtidos a partir da
implementacdo do programa, de modo a viabilizar sua expans&o para demais localidade
no Brasil.

4. Especificagoes do(s) servigos(s)

a. Diagnéstico e analise de vulnerabilidade: realizagdo avaliagao inicial das necessidades e
condicbes de seguranga das MPEs, identificando pontos criticos e oportunidades de
melhoria a partir da aplicagdo de questionario padronizado e em conformidade com normas
técnicas. Em seguida, produc¢ao de uma analise detalhada das vulnerabilidades existentes
para a protecao eficaz das empresas.

b. Plano de acgao: a partir do item anterior, desenvolvimento de plano de agao personalizado
para as MPEs participantes da iniciativa piloto, com estratégias especificas para mitigar
riscos e aumentar a segurancga digital das empresas.

c. Workshops e outros eventos: organizagao e/ou apoio a organizagao de eventos técnicos
para apresentacao da iniciativa piloto para empresas europeias, parceiros politicos e
comitentes do Dialogo Digital.

d. Pecas de comunicagao: desenvolvimento de materiais de comunicagéo para divulgagéo
em redes sociais e comunicagdo com as MPEs participantes da iniciativa piloto, contendo
os principais resultados, infograficos etc.
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e. Plataforma de visualizagado de dados: construgdo de dashboard Power Bl contendo os

resultados consolidados da implementagao da iniciativa, bem como visao geral/resultados
segregados/rankings etc.

5. Produtos esperados e prazos

O contrato tera duracéo entre o periodo de 03/04/2026 a 31/12/2026, sendo previstos até 310 dias
efetivos de trabalho (considerando a soma dos dias de trabalho de todos os membros da equipe
trabalhando paralelamente). O prazo de entrega do produto final (sem a clausula opgéo) para o dia
10/11/2026. Qualquer alteracédo de produtos e prazos devera ser acordada entre as partes.

Soma dos dias
Produto . . Prazo de
Descrigcao do Produto ou estimados para Formato/
ou Atividade: elaboracao do entrega Especificagoes
Atividade: ’ (data)
Produto
Documento explicativo da
metodologia para um
Cetoogio o rasposta s saques T4 | Decumento em
Produto 1: | . (;’ . P g Até 15 dias 10/04 formato digital
cibernéticos, bem como do
~ (Word ou PDF)
plano de agao a ser
implementado durante a
consultoria
Relatério da implementagéo Atéodia | Documentoem
Produto 2: arcial do oro r?ama ¢ Até 70 dias 21/04 formato digital
P prog (Word ou PDF)
Relatério da implementacéao . _
total do programa, contendo Até o dia Documento em
Produto 3: | diagnostico detalhado e todos | Até 120 dias 31/07 formato digital
os dados e metadados (Word ou PDF)
gerados/adquiridos.
N - Formato do
Organizacao e realizacao de
evento a ser
workshop com empresas -
. definido pela
europeias para GIZ
Produto 4: | “matchmaking”, com Até 30 dias Até 31/08 ) ~
~ Apresentacao
apresentagao dos resultados
. ~ de resultados
da implementagédo do
roarama em formato
prog digital
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Relatério do workshop
contendo resumo e analise

Documento em

Produto 5: W Até 10 dias Até 10/09 formato digital
das contribui¢cdes dos
. (Word ou PDF)
participantes do evento
Formato do
Participacdo em evento aberto evefnf[o a ser
. definido pela
externo, organizado em GlZ
Produto 6: | conjunto com a GIZ, para Até 15 dias Até 30/10 ) ~
~ Apresentacao
apresentacgao dos resultados
« " de resultados
do “matchmaking” (produto 4)
em formato
digital
Relatorio do evento externo,
contendo resumo dos Documento em
Produto 7: N Até 10 dias Até 10/11 formato digital
resultados e das contribui¢cdes
o (Word ou PDF)
dos participantes
TOTAL 270 dias - -
. L Sob
Material de comunicagao i . Documento em
. Até 20 dias sob | demanda .
Produto 8 | voltados para Micro e . formato digital
Pequenas Empresas demanda (ate (Word ou PDF)
g P 31/11/2026)
Plataforma virtual (dashboard) Sob
para visualizagdo dos dados Até 20 dias sob | demanda Plataforma em
Produto 9 . )
adquiridos ao longo da demanda (até Power BI
implementacao do programa 31/11/2026)
Total da clausula opgao 40 dias - -
TOTAL GERAL 310 dias

6. Clausula Opc¢ao

Existe a opgao de continuar ou expandir elementos deste contrato depois de concluir as tarefas
originalmente previstas. Em detalhe:

a. Escopo geral do produto 8:

Descrigao do produto: Confecgdo de materiais de comunicagao voltados para
Micro e Pequenas Empresas (participantes ou ndo do programa desenvolvido no
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ambito desta consultoria) apresentando os resultados do programa e dos eventos
mencionados nos produtos 4 e 6.

Previsao do niumero de profissionais que serao acionados na clausula opcao e
suas respectivas fungdes:

a. 1 Profissional Sénior com graduagéo e/ou pds-graduagao na area
comunicagao/relagdes publicas/design/publicidade/areas correlatas,
experiéncia de 7 anos em area de formacéao aqui listada.

b. 1 Profissional Pleno com graduagao e/ou pés-graduacao na area
comunicagao/relagdes publicas/design/publicidade/areas correlatas,
experiéncia de 4 anos em area de formacéao aqui listada.

b. Escopo geral do produto 9

o

Descrigao do produto: Plataforma virtual (dashboard) para visualizagdo dos dados
adquiridos ao longo da implementag&o do programa

Previsao do niumero de profissionais que serao acionados na clausula opcao e
suas respectivas fungdes:

a. 1 Profissional Sénior com graduacao e/ou pds-graduag¢ao na area ciéncia
de dados/tecnologia da informagao/engenharia de sistemas/engenharia de
dados/areas correlatas, experiéncia de 7 anos em area de formagao aqui
lista.

b. 1 Profissional Pleno com graduagao e/ou pds-graduagao na ciéncia de
dados/tecnologia da informacao/engenharia de sistemas/engenharia de
dados/areas correlatas, experiéncia de 4 anos em area de formacgao aqui
listada.

Pré-requisito: A aplicacao da clausula op¢ao depende dos resultados (preliminares) dos
produtos 1 a 4 e do interesse e viabilidade do parceiro brasileiro.

O prazo maximo para que o projeto informe a empresa se utilizara a clausula op¢ao ou
nao sera 15/08/2026.

A opcéo sera avaliada durante 2026 para o periodo de 01/06/2026 a 01/10/2026 para
prorrogacao deste contrato.

Capacidades e experiéncias necessarias para a consecucgao das atividades

Capacidades e experiéncias da empresa

Experiéncia comprovada prestando servigos para Micro e Pequenas Empresas na
area de ciberseguranga/governanga de dados/tecnologia de informagéo.

Experiéncia comprovada em projetos de inovagao e/ou transformacgao digital
voltados para o setor privado.

Experiéncia relevante atuando e/ou prestando servigcos no local de
implementacao da iniciativa piloto (Estado do Ceara).
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b. Capacidades e experiéncias das/os candidatas/os

i. Para o pool de profissionais responsaveis por atender diretamente as
MPES:

1. Ensino técnico e/ou graduacao e/ou pés-graduacao na area ciéncia de
dados/tecnologia da informagéo/engenharia de sistemas/engenharia de
dados/areas correlatas.

2. Experiéncia de 4 anos na area de tecnologia de
informacao/ciberseguranca ou areas correlatas.

ii. Profissional para gestao do projeto:

1. Graduagédo em engenharia / tecnologia da informagéao / ciéncia de dados
ou areas correlatas, com pds-graduagao em transformacao digital /
ciberseguranga / inovagao / areas correlatas.

2. Experiéncia profissional de 7 anos em cargos de geréncia / lideranga em
iniciativas relacionadas as areas de formacao citadas no item acima

iii. Profissional para assessoramento técnico do projeto:

1. Graduacgado em engenharia / tecnologia da informagao / ciéncia de dados
ou areas correlatas, com pés-graduagéo em transformacgéo digital /
ciberseguranga / inovagao / areas correlatas.

2. Experiéncia profissional de 4 anos em iniciativas relacionadas as areas
de formacao citadas no item acima

As qualificagbes indicadas tém carater avaliativo e ndo eliminatério, servindo como referéncia para
a atribuicdo da pontuagdo maxima na analise das propostas. Dessa forma, o ndo atendimento
integral aos requisitos de qualificagdo nao implica desclassificagdo, mas podera resultar em
pontuacgao inferior na avaliagdo técnica.

8.

9.

Proposta Técnica: adequacgao da concep¢ao sugerida e plano de trabalho

A metodologia deve necessariamente estar em conformidade com normas técnicas
relacionadas a gestao de ciberseguranca de MPEs / pequenas empresas. As normas
técnicas a ser utilizadas como referéncia serao escolhidas em conjunto pela GIZ e pela
empresa contratada previamente ao inicio do desenvolvimento dos produtos.

O numero de MPEs a serem incluidas nesta iniciativa piloto sera escolhido em comum
acordo pela GIZ e pela empresa contratada previamente ao inicio do desenvolvimento dos
produtos.

O local de realizacao da iniciativa piloto ndo podera ser alterado sob pedido da empresa
contratada, mas apenas por solicitacdo da GlZ, dos parceiros politicos ou dos comitentes
do Dialogo Digital.

O formato dos eventos mencionados nos produtos acima sera escolhido em comum acordo
pela GIZ e pela empresa contratada.

Apresentagao dos produtos
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Os produtos deverao ser apresentados com capa de identificagdo contendo as seguintes
informagdes: nome do/a consultor/a ou da empresa em caso de pessoa juridica, titulo da
consultoria, numero do contrato, nUmero e nome dos produtos.

10. Pagamento (Aprovagao)

Os pagamentos serao efetuados apds a assinatura do contrato, aprovagéo dos produtos e
apresentacao de Nota Fiscal e/ou Fatura.

Os custos de viagem serédo reembolsados contra a apresentagéo dos comprovantes de despesas,
conforme diretrizes da GIZ a serem informadas no contrato.

O processo de revisao e aprovacgao técnica dos produtos inclui a avaliacdo do/a assessor/a
técnica da GIZ.

A aprovacao final dos produtos e a autorizacao para pagamento estao a cargo do/a AV/DV do
projeto.

1. Anexos
Brasilia, marco de 2026

Dialogos Digitais

Deutsche Gesellschaft fur Internationale Zusammenarbeit (GlIZ) GmbH
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Deutsche Gesellschaft
fur Internationale

Zusammenarbeit (GI1Z) GmbH

Condig¢oes Contratuais Gerais (CCGs locais) para a prestacao de servigos
e de obras por incumbéncia da Deutsche Gesellschaft fiir Internationale
Zusammenarbeit (GIZ) GmbH no Brasil

1. Disposicdes gerais para a prestacdo de
servicos e de obras (empreitada)

1.1. Lei aplicavel, foro

O contrato esta sujeito as leis da Republica Federativa do
Brasil. Os termos e condigbes gerais de negdcios ou de
pagamento do Contratado ndo se aplicam. O foro exclusivo
eleito para dirimir quaisquer controversas é o foro de Brasilia
— DF. A GIZ também pode iniciar processos contra o
Contratado perante o tribunal competente para o local de
domicilio ou sede registrada do Contratado ou local de
residéncia habitual do Contratado.

1.2 Daforma

Quaisquer alteragdes, aditivos ou complementos deste
contrato e todas as comunicagdes relevantes devem ser
efetuados por escrito, salvo se as partes tenham acordado de
forma diversa ou um formato mais rigoroso seja prescrito por
lei.

1.3 Qualidade de obras e servigos

As obras a serem executadas (empreitada) e os servigos a
serem prestados devem estar em conformidade com o estado
da arte reconhecido e as normas de tecnologia reconhecidas,
bem como os termos de referéncia. Eles devem ser de
excelente qualidade.

[1.4 excluido]
[1.5 excluido]
1.6 Confidencialidade

Todos e quaisquer dados relacionados ao contrato, bem
como quaisquer outras informagbes da GlZ, como
documentos apresentados e informagdes trocadas, dos quais
o Contratado e seus funcionarios tomem conhecimento no
decorrer da execugao do contrato, devem ser tratados como
confidenciais durante e apds a vigéncia do contrato. Esta
disposicao aplica-se mesmo que essa documentagdo e
informagdes ndo tenham sido explicitamente designadas
como sigilosas ou confidenciais. Além disso, aplica-se o
principio de que essas informagdes s6 devem ser acessadas
e divulgadas as pessoas que absolutamente precisam dessas
informacgdes para cumprir suas respectivas fungdes (principio
need-to-know).

O Contratado ndo permitira que terceiros acessem
documentos ou resultados de trabalho de qualquer tipo, em
particular relatérios, sem autorizagdo prévia por escrito da
GlZ. De acordo com essa disposi¢ao, “terceiros” também
incluem a parte / cliente final que encomendou a obra ou
prestacgéo.

1.7 Necessidade de aprovacgao da GIZ para publicag6es

Quaisquer publicagdes sobre as atividades do Contratado no
ambito do projeto exigem a aprovagéo prévia por escrito da
GlZ, mesmo apds o término do contrato. A aprovagéo da GIZ

Atualizado: fevereiro de 2025

Versédo BR: fevereiro de 2025

nao é necessaria para breves descrigdes do contrato e do
escopo das atividades no &mbito do contrato para fins de
relagbes publicas do Contratado. Uma breve descrigdo
consiste no objeto da contratagdo e especificagdo dos
principais resultados do contrato. O Contratado deve sempre
declarar de maneira apropriada que suas atividades sao
realizadas por incumbéncia da GIZ e deve nomear a
parte/cliente final que encomendou a obra ou prestacdo e
quaisquer outras partes financiadoras.

1.8 Uso do design corporativo da GIZ

Ao projetar materiais relacionados ao contrato que se
destinam ao uso com terceiros (por exemplo, cartdes de
visita, papel timbrado, e-mails, publica¢des, apresentagdes),
as disposicbes do Centro de Design Corporativo
(https://www.giz.de/cdc/en/html/59557.html) e outras
especifica¢des da GIZ devem ser seguidas. O design também
deve ser acordado com a GIZ e, em caso de cooperagdo
direta, também com a instituicdo parceira responsavel.

1.9. Direitos de propriedade e direitos de uso
1.9.1 Principio basico

Salvo acordo em contrario nos documentos do contrato, o
Contratado cedera a GIZ todos os direitos de propriedade e
propriedade intelectual transferiveis relativas a seus
resultados de trabalho. Na medida em que os resultados do
trabalho forem protegidos por direitos autorais ou outros
direitos de propriedade nao transferiveis, o Contratado
concedera a GlZ, dentro dos limites permitidos por lei, o direito
exclusivo e irrevogavel que é ilimitado com relagéo a tempo,
local e contelido para usar todos os resultados do trabalho,
inclusive para uso comercial fora do escopo do projeto.
Respeitados os direitos morais de autor, o(a) autor(a),
concorda que a obra podera ndo conter a sua indicagao de
autoria.

1.9.2 Resultados do trabalho

Os resultados do trabalho para os fins da Clausula 1.9.1. sdo
todos os resultados materiais e imateriais que sao criados ou
adquiridos na execugao do contrato, especialmente estudos,
rascunhos, documentagéao, artigos, informacgdes, ilustragbes,
desenhos, calculos, planos, fotos, materiais, negativos de
filmes, arquivos de imagem e outras apresentagdes visuais.
Os resultados do trabalho também devem incluir quaisquer
programas de computador que o Contratado produza,
modifique, adquira ou fornega na execugao do contrato.

1.9.3 Escopo dos direitos de uso

Os direitos de uso da GIZ incluirdo o direito de usar os
resultados do trabalho sem limitagdo de tempo, conteudo e
local. A GIZ também esta autorizada a transferir os direitos de
uso ora concedidos a terceiros ou a conceder a terceiros
direitos de uso simples.



1.9.4 Auséncia de direitos de terceiros

O Contratado garante que os resultados dos trabalhos estéo
livres de quaisquer direitos autorais ou outros direitos de
terceiros que prejudiquem o uso dos resultados do trabalho
de acordo com a Clausula 1.9.3. O Contratado devera
defender a GIZ de todas as reivindicagdes decorrentes de
uma violagdo de direitos de propriedade industrial, direitos
autorais ou quaisquer outros direitos de propriedade devido
ao uso dos resultados dos trabalhos, conforme acordado no
contrato. O Contratado devera arcar com todos os custos e
danos impostos a GIZ pelo judiciario ou autoridade
competente, desde que a GIZ tenha informado o Contratado
sem demora de tais reivindicagdes. O Contratado reserva o
direito de tomar medidas defensivas ou conduzir negociacdes
para um acordo. A obrigacdo acima mencionada por parte do
Contratado ndo se aplicara se o Contratado n&o for
responsavel pela violagéo dos direitos.

1.9.5 Remuneracao

A remuneragdo contratualmente acordada também inclui a
cessao de direitos de uso.

1.9.6 Direito de uso do Contratado para seus proéprios fins

A GIZ pode conceder ao Contratado o direito — por escrito —
de usar os resultados do trabalho para seus préprios fins
gratuitamente. A GIZ permitira tal uso se, e na medida em
que, o Contratado possa demonstrar um interesse legitimo e
isso nao entre em conflito com os interesses da GIZ. O
Contratado deve nomear a GIZ sempre que os resultados do
trabalho forem usados.

1.10 Protecao de dados

No ambito do contrato, a GIZ trata dados pessoais de acordo
com o Regulamento Geral de Protecdo de Dados da UE
(GDPR da UE), a Lei Geral de Protecdo de Dados Pessoais
Brasileira (Lei 13.709/2018 - LGPD) e outros regulamentos de
protecdo de dados aplicaveis coletivamente referidos como
“Legislacdo de Protecdo de Dados Aplicavel”.

No caso de qualquer conflito entre as disposicdes da
Legislacdo de Protecdo de Dados Aplicavel, prevalecera a
disposicdo mais protetora do(a) titular de dados pessoais.
Estes dados serdo armazenados e tratados pela GIZ a
medida do necessario em relagao a este contrato. O(a) titular
de dados tera o direito de acessar, apagar, bloquear,
anonimizar ou retificar os dados. Nos termos do Art. 18 da
LGPD, o(a) titular de dados também poderda obter
informagdes sobre com quem a GIZ compartilhou os dados
pessoais, bem como a portabilidade dos dados pessoais, e
podera revogar seu consentimento. O(a) titular de dados
podera entrar em contato com a Glz
(datenschutzbeauftragter@giz.de) ou com as autoridades
competentes para fazer valer seus direitos.

O Contratado deve cumprir os requisitos da Legislacdo de
Protecédo de Dados Aplicavel e exigir tal conformidade de
seus funcionarios.

O Contratado garante que quaisquer dados transmitidos a
GIZ foram e serao tratados de acordo com a Legislagdo de
Protecdo de Dados Aplicavel e estado isentos de quaisquer
direitos de terceiros que possam prejudicar o uso de tais
dados no ambito deste contrato. O Contratado indenizara a
GIZ contra todas as reclamagdes decorrentes da violagao da
Legislagédo de Protegao de Dados Aplicavel e reembolsara a
GIZ por todos os custos incorridos em relagao a defesa legal
correspondente ou a imposigao de sangdes governamentais.

Caso a Legislagédo de Protegao de Dados Aplicavel contenha
principios especificos que devem ser respeitados na
prestagdo de servicos e de obras (por exemplo, a

Atualizado: fevereiro de 2025

Deutsche Gesellschaft
fur Internationale
Zusammenarbeit (GI1Z) GmbH

conformidade com a implementagédo de requisitos técnicos
respeitadores da protecdo de dados através da adocgéo de
Privacy by design ou Privacy by default), o Contratado deve
dar énfase especial a aplicagdo pratica de tais principios.

Se o Contratado tratar dados pessoais para a GIZ conforme
estabelecido no Artigo 28 do GDPR ou do Art. 37 e seguintes
da LGPD, isso ocorrera com base em um contrato
correspondente.

1.11 Prevengdao ao financiamento do terrorismo e
cumprimento de embargos

O Contratado n&o disponibilizara quaisquer fundos ou outros
recursos econdmicos, direta ou indiretamente, a terceiros que
estejam incluidos em uma lista de sangbes emitida pelas
Nagbes Unidas e/ou pela eu e/ou do Brasil.

No ambito da execugdo do contrato, o Contratado pode
celebrar e/ou manter relagbes comerciais apenas com
terceiros confiaveis e aos quais ndo se aplica nenhuma
proibicdo legal de celebrar relagbes contratuais ou
comerciais.

Na execucgao do contrato, o Contratado também deve cumprir
os embargos e outras restricdes comerciais emitidas pelas
Nagbes Unidas, pela UE, pela Republica Federal da
Alemanha ou pelo Brasil.

O Contratado deve notificar a GIZ sem demora e por sua
propria iniciativa se o Contratado, um membro de seu érgéo
administrativo oficial e/ou outros 6rgdos administrativos
(neste contexto, seus acionistas, cotistas e/ou funcionarios)
forem incluidos em uma lista de sangdes emitida pelas
Nagbes Unidas, pela EU ou pelo Brasil. Esta disposicdo
também se aplica se o Contratado tomar conhecimento de um
evento que levaria a tal inclusdo na lista.

O Contratado devera notificar a GIZ sem demora e por sua
propria iniciativa sobre qualquer violagdo das disposigoes
estipuladas nesta Clausula 1.11. Isso néo afeta os direitos da
GIZ de acordo com as Clausulas 5 e 6 destas CCGs.

1.12 Obrigacoes decorrentes do Cédigo de Conduta
1.12.1 Codigo de Conduta para Contratados

O Contratado garantira, no que diz respeito as suas proprias
atividades comerciais, que atuara de acordo com o Cddigo de
Conduta para Contratados da Deutsche Gesellschaft fir
Internationale Zusammenarbeit (Gl1Z) GmbH ("Cddigo de
Conduta”) (Anexo 4). O Contratado garante que aplicara
adequadamente as disposi¢cdes do Codigo de Conduta ao
longo da cadeia de suprimentos se a GIZ estabelecer a
existéncia de um risco relacionado aos direitos humanos ou
ao meio ambiente e notificar o Contratado.

O Contratado é obrigado a isentar a GIZ de reivindicagdes de
terceiros resultantes de uma violagéo do Cddigo de Conduta,
a menos que possa provar que nao € responsavel pela
violagao.

1.12.2 Medidas preventivas

O Contratado deve tomar as medidas adequadas para
minimizar o risco de violagbes das disposi¢cdes do Cddigo de
Conduta. Se a GIZ identificar (novos) riscos durante a
execugao do contrato, medidas preventivas adicionais devem
ser tomadas. A GIZ tem o direito de instruir o Contratado a
tomar medidas especificas.

1.12.3 Garantir o acesso ao procedimento de reclamacgoes
na cadeia de suprimentos

O Contratado deve garantir o acesso livre de todos os seus
funcionarios ao procedimento de reclamagbes estabelecido
na GIZ. Em particular, o Contratado ndo deve realizar
quaisquer agdes que dificultem, impegam ou compliquem o



acesso ao procedimento de reclamacgdes. Isso também se
aplica a denuncias de que os direitos humanos ou obrigacdes
relacionadas ao meio ambiente foram violados devido as
acoes de um fornecedor indireto.

1.12.4 Inspegbes ocasionais

A GIZ esta autorizada a verificar se o Contratado cumpre as
disposicdes do Cdédigo de Conduta caso os riscos de
conformidade tenham sido identificados e comunicados ao
Contratado. As medidas de controle correspondentes deverao
ser apropriadas, salvaguardando os interesses legitimos do
Contratado. Em particular, as medidas de controle incluem a
solicitacdo de divulgagdo abrangente, verificagbes no local
pela GIZ ou por um terceiro contratado e a certificagéo
obrigatdria de acordo com normas reconhecidas. Todas as
medidas de controle estéo limitadas a conformidade com os
direitos humanos e as obriga¢gdes ambientais.

1.12.5 Participagdo em cursos de treinamento

Se a GIZ identificar riscos de ndo conformidade relacionados
ao Cadigo de Conduta, o Contratado € obrigado, a pedido da
GlZ, a participar de cursos de treinamento realizados pela GIZ
para garantir a conformidade com o Cadigo de Conduta e
garantr que o Codigo de Conduta seja aplicado
adequadamente na cadeia de suprimentos estendida. A
participacdo ndo & necessaria se a GIZ concordar e se o
Contratado confirmar por escrito a GIZ que (i) cumpre as
disposicdes do Cdédigo de Conduta e (ii) comprovar que
realiza seus proprios cursos de treinamento.

1.12.6 Obrigacoes de fornecer informagoes e documentos

O Contratado é obrigado, mediante solicitagdo, a adquirir e
fornecer as informagbes e documentos que a GIZ precisa
para atender a todos os requisitos regulamentares resultantes
da relagéo contratual, por exemplo, requisitos relacionados a
Lei Federal Alema sobre Obrigagdes de Auditoria Corporativa
nas Cadeias de Suprimentos (LkSG) ou a legislagéo
brasileira.

1.12.7 Consequéncias legais em caso de violagdes do
Cédigo de Conduta

Se o Contratado violar qualquer uma das obrigagdes
estabelecidas no Cédigo de Conduta, a GIZ tem o direito de
suspender a execugao do contrato ou rescindir o contrato se
a violagdo ndo for sanada apds o estabelecimento de um
prazo razoavel. Nao ha necessidade de definir um prazo para
sanar a violagdo em caso de violagdo grave, persistente ou
repetida. Se a GIZ rescindir o contrato por esse motivo, o
Contratado sera considerado responsavel pela rescisdo. Se o
Contratado violar uma obrigagdo nos termos do Cdédigo de
Conduta, o Contratado é adicionalmente obrigado a pagar
indenizagdo, a menos que possa provar que nao é
responsavel pela violagédo. A indenizagao a ser paga também
devera incluir uma compensagcdo adequada por danos
reputacionais.

Se o Contratado violar uma obrigagédo nos termos do Cddigo
de Conduta, a GIZ tem, além disso, o direito de excluir o
Contratado de futuros procedimentos de concorréncias
enquanto a violagao persistir e na medida do apropriado.

O Contratado é obrigado a pagar uma multa contratual nao
compensatoéria e cumulativa por cada violagao dos Conflitos
de Interesse (4.1) e dos Principios de Integridade (4.2) do
Cadigo de Conduta; o valor desta penalidade (i) depende da
natureza e gravidade da violagao, (ii) € determinado a critério
da GIZ e (iii) ndo deve exceder BRL 50.000,00. Se uma
vantagem pecuniaria concedida pelo Contratado como forma
de suborno for superior a BRL 50.000,00, o Contratado
devera pagar uma penalidade contratual no valor do beneficio
concedido. Quaisquer outros direitos de reivindicar danos por
parte da GIZ permanecerdo inalterados. No entanto, as
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penalidades contratuais que ja foram pagas serdo deduzidas
de tais reivindicagdes por danos.

1.13 Acordos sob o direito internacional e acordos de
implementagao

O Contratado é obrigado a cumprir as disposiges aplicaveis
dos respectivos acordos de direito internacional (acordos
gerais de cooperagao técnica, trocas de notas) entre a
Republica Federal da Alemanha e o Brasil e quaisquer
acordos de implementagdo entre a agéncia executora do
projeto e a GIZ.

2. Prestaciao de trabalho e servicos pelo
Contratado

2.1 Designagao de mao de obra especializada (peritos)

O Contratado deve garantir que ele e quaisquer especialistas
e peritos por ele designados possuam as qualificagbes
profissionais e pessoais apropriadas necessarias para
concluir as tarefas estipuladas com éxito.

O Contratado é responsavel por garantir que os especialistas
e peritos por ele designados cumpram as disposicoes
relevantes estabelecidas no contrato e tenham sido
adequadamente informados sobre as disposigdes contratuais
sobre seguranga da informagéo.

2.2 Medidas de proteg¢ao, requisitos de saulde e apdlices
de seguro necessarias

O Contratado sera responsavel por garantir que ele e os
especialistas e peritos por ele designados atendam aos
requisitos de saude do Brasil. O Contratado &, em particular,
obrigado a providenciar as vacinas necessarias. O Contratado
deve garantir uma cobertura de seguro adequada
(especialmente seguro de saude, repatriamento e acidente).
O Contratado deve fornecer comprovantes de cumprimento
desta disposicao, se solicitado pela GIZ.

A GIZ nao se responsabilizara por danos materiais, doenga,
danos pessoais ou morte, ou pelas consequéncias disso
derivadas, em relagdo ao Contratado ou aos especialistas e
peritos designados pelo Contratado para o projeto.

2.3 Cooperagao com outras instituigoes

O Contratado e os peritos sdo obrigados a cooperar com a
missdo alema no exterior, com peritos que trabalham no pais
de alocagdo e os representantes da Republica Federal da
Alemanha que trabalham no pais de alocagdo (Brasil), e
também — quando relevante para o desempenho do contrato
— com representantes e especialistas de organizagées
multilaterais e outras.

2.4. Caso fortuito e Forga maior

"Caso fortuito e forga maior" consistem em eventos inevitaveis
(por exemplo, desastre natural, surto de doenga ou epidemia,
agitacédo grave, guerra ou terrorismo) que sdo imprevisiveis
de acordo com a percepgao e experiéncia humanar, que nao
podem ser evitados ou tornados inofensivos por meios
economicamente razoaveis e pelo exercicio da maxima
diligéncia e que impedem uma parte contratante de cumprir
suas obrigagdes contratuais. Se um evento se originar da
esfera de responsabilidade de uma das partes do contrato,
isso ndo constituira forca maior.

Em caso de caso fortuito ou forga maior, as obrigagbes
contratuais, na medida em que forem afetadas pelo evento
em questdo, ficardo suspensas enquanto restar
impossibilidade de prestagdo dos servigcos em razdo do caso
fortuito ou forga maior, desde que a parte afetada notifique a
outra parte sobre o evento de caso fortuito ou forga maior sem
demora indevida. Nesse caso, o Contratado é obrigado a



tomar todas as medidas para manter as despesas resultantes
do evento de caso fortuito ou forgca maior o mais baixo
possivel e documenta-las.

Se a prestagdo de servicos ou obras se tornar
permanentemente impossivel devido ao evento de caso
fortuito ou forga maior ou se o evento de caso fortuito ou forga
maior persistir por mais de trés meses, ambas as partes do
contrato tém o direito de rescindir o contrato sem aviso prévio.
Isso ndo afetara os direitos de rescisdo da GIZ conforme
estabelecido na Clausula 4.3.

Em caso de interrupg&o ou rescisdo em decorréncia de caso
fortuito e forca maior, os servicos prestados e todas as
despesas comprovadas, necessarias e inevitaveis incorridas
pelo Contratado serdo faturados de acordo com os pregos
contratuais. A GIZ pode se recusar a reembolsar as despesas
sob esta clausula se o Contratado nio fornecer a GIZ
comprovagdes ou documentagdo suficientes de suas
despesas e as medidas tomadas para reduzi-las, ou o
Contratado néo o fizer prontamente sem ter um bom motivo
para a apresentagdo tardia das comprovagdes ou
documentacgdo. As despesas decorrentes apds um periodo de
dois meses contados do inicio da interrupgcdo, nao serao
reembolsadas.

Se, por motivo de caso fortuito ou forga maior, a atividade for
continuada com o consentimento da GIZ em um local
diferente do local de alocagéo, o pagamento da remuneragéo
a titulo de honorarios contratualmente acordada continuara.
O pagamento dos outros itens de remuneracgéo continuara no
valor acordado contratualmente por um periodo de até trés
meses, a menos que sejam economizados ou possam ser
economizados Ou que OS recursos sejam empregados em
outro local.

2.5 Obrigagoes de informagao e relatorios
2.5.1 Obrigagoes de relatorio

O Contratado devera apresentar a GIZ o tipo de relatério
especificado no contrato pontualmente, nos intervalos
exigidos, na forma e no idioma acordados e no formato
estipulado. Salvo acordo em contrario no contrato, o
Contratado devera preparar os relatorios em portugués e
encaminha-los a GIZ em formato eletronico (tanto em formato
compativel com MS Word quanto em arquivo pdf).

2.5.2 Obrigagao do Contratado de informar sobre o status
do contrato

A GIZ pode, a qualquer momento, revisar o status e os
resultados do cumprimento do contrato, incluindo as contas
do projeto e quaisquer contas especiais relacionadas ao
projeto. O Contratado deve manter os registros necessarios
disponiveis e fornecer as informagdes necessarias. A pedido
da GIZ, o Contratado também deve fornecer informagdes a
outras instituicdes ou pessoas e organizagdes comissionadas
pela GIZ e possibilitar auditorias; também se compromete a
cooperar adequadamente em tais auditorias.

2.5.3 Relatar incidentes de seguran¢a da informagao

(0] Contratado deve notificar a GlZz
(informationsecuritymanagement@giz.de) em até 24 (vinte e
quatro horas) da ciéncia e de forma apropriada sobre
quaisquer incidentes de seguranga da informagdo que
(também) digam respeito as informagdes da GIZ.

Um incidente de seguranga da informagédo € um evento que
pode impactar negativamente a segurancga da informacéo, por
exemplo, por meio de visualizagao/divulgagéo n&o autorizada
de informacgdes (perda de confidencialidade), modificagdo de
informagdes (perda de integridade) ou exclusdo de
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informagdes/interrupgdo do acesso as informacdes (perda de
disponibilidade).

O Contratado devera fornecer, com a maior celeridade
possivel, as informagbes requeridas pela GIZ para
cumprimento da Legislagdo de Protecdo de Dados Aplicavel.

2.6 Manutencao de registros relacionados ao contrato

O Contratado deve manter registros relacionados ao contrato
e resultados do trabalho, incluindo registros financeiros, por
dez anos apoés a aceitagdo do relatério final ou, conforme o
caso, da execugdo da obra e enviar esses registros a GIZ
mediante solicitacao.

Quaisquer outros documentos, auxilios, materiais ou objetos
recebidos da GIZ que — nos termos do contrato — ndo tenham
sido entregues permanentemente ao Contratado devem ser
devolvidos pelo Contratado imediatamente e sem que seja
solicitada a fazé-lo ao final do contrato. Isso também se aplica
a todas as copias.

Nos casos citados, o procedimento de handover é
especificado pela GIZ. A GIZ também tem o direito de exigir a
exclusdo (ou seja, as informagbes ndo podem ser
reconstruidas) ou a destruigdo no todo ou em parte. As provas
do apagamento e do procedimento aplicado devem ser
fornecidas a GIZ mediante solicitagédo, por exemplo, por meio
de uma explicagéo por escrito. Remuneragao adicional nao
sera fornecida.

As obrigacdes e periodos de armazenamento previstos em lei
permanecem inalterados por esta disposigao.

2.7 Aquisicao de materiais e equipamentos

No caso da aquisigdo contratualmente acordada de materiais
e equipamentos, um certificado confirmando a entrega ao
destinatario designado no contrato deve ser apresentado,
além dos comprovantes exigidos nos termos da Clausula
3.21.

Os pedidos de aquisicao s6 podem ser feitos a fornecedores
qualificados e competentes em termos de custo-beneficio e
com base na concorréncia. No processo de contratagao, o
Contratado deve garantir a transparéncia, a igualdade de
tratamento, a elegibilidade dos proponentes e a
sustentabilidade. Na medida do possivel, devem ser obtidas
pelo menos trés propostas. O Contratado deve atender as
regras de inventariacdo e manuseio de equipamentos e
materiais (Anexo 1).

2.8 Uso de equipamentos terminais

Sempre que terminais finais forem utilizados no &mbito da
execugao do contrato, o Contratado deve garantir que o local
onde sdo utilizados seja adequadamente seguro e que
terminais ndo possam ser utilizados por pessoas nao
autorizadas. Também é necessario garantir que terceiros nao
autorizados sejam impedidos de visualizar informagbes
relacionadas a GIZ (por exemplo, usando filtros de
privacidade).

3. Remuneracao e faturamento

3.1 Remuneracao, itens de remuneragao

O prego especificado no contrato € um valor maximo;
quaisquer custos que excedam este valor maximo néo serao
reembolsados.

A remuneragao € paga por itens de remuneragéo acordados
contratualmente; os valores acordados s&do os valores
maximos em cada caso.

Abatimentos, descontos, restituicbes, beneficios fiscais ou
restituicdes e todas as outras redugdes de preco obtidas pelo



Contratado ao fornecer trabalhos e servigos, cujos custos sdo
reembolsados pela GlIZ, devem ser levados e repassados a
GIZ ou deduzidos da fatura.

3.1.1. Remuneragao a titulo de honorarios

A remuneragéo a titulo de honorarios € calculada com base
nos dias de trabalho dos peritos. Um dia de perito € um dia
inteiro em que o Contratado ou um ou mais dos peritos por
ele designados fornegam trabalho e servigos para a GIZ. Os
dias usados exclusivamente para viagens ndo sao
considerados dias de perito.

Se acordado contratualmente, horas de especialista também
pode ser usado como base para o calculo de honorarios em
casos individuais. Nenhuma outra unidade pode ser faturada.

A remuneragéo a titulo de honorarios do Contratado ou dos
peritos designados pelo Contratado cobre todos os custos de
pessoal, incluindo custos de pessoal auxiliar, custos de
comunicagdo, custos de relatérios e todas as despesas
gerais, lucro, juros, risco, etc.

3.1.2 Despesas de viagem

3.1.2.1 Despesas de viagens aéreas e outros custos de
transporte

As despesas de viagem aérea e outros custos de transporte
séo reembolsados na medida acordada no contrato, seja no
valor para o qual a prova é fornecida ou como um montante
fixo.

3.1.2.2 Subsidio diario

O subsidio diario cobre as despesas adicionais com refeigcbes
incorridas pelo Contratado ou pelo(s) perito(s) do Contratado
ao viajar para fora de seu local de residéncia permanente ou
local de trabalho por um dia ou mais..

3.1.2.3 Subsidio para alojamento

O subsidio para alojamento cobre o custo para o Contratado
ou os peritos do Contratado para acomodagdo quando
estiverem trabalhando fora de seu local de residéncia
permanente ou local de trabalho, na medida em que for
necessario pernoitar.

Os subsidios para alojamento sdo pagos se o pernoite for
necessario por motivos contratuais. Eles s&o registrados
separadamente nos registros de tempo trabalhado.

3.1.2.4 Outras despesas de viagem

Outras despesas de viagem relacionadas ao contrato sao
reembolsadas até o nimero e quantidade contratualmente
estipulados, seja no valor para o qual a evidéncia é fornecida
ou como uma quantia fixa, dependendo do acordo contratual.

As viagens entre o local de residéncia e o local de trabalho
séo viagens privadas e ndo estdo incluidas em "outras
despesas de viagem".

3.1.3 Outros custos
3.1.31

No caso de subcontratos, os custos efetivamente incorridos
serdo reembolsados na medida especificada no contrato no
valor dos custos documentados.

Subcontratos

3.1.3.2 Item de remuneracgao flexivel

Quando um item de remuneragao flexivel for acordado
contratualmente, o Contratado podera exceder as
quantidades contratualmente acordadas até o valor do item
de remuneracdo flexivel, levando em consideragdo as
remuneracgdes individuais contratualmente acordadas e as
bases para faturamento. O item de remuneragio flexivel
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cobre apenas os custos dos itens listados quando estes forem
acordados contratualmente.

A utilizacdo do item de remuneragdo flexivel deve ser
aprovada por escrito pela GIZ antes que os custos em
questao sejam incorridos.

3.2 Condicoes de pagamento, faturamento de contratos
de servigos

3.2.1 Apresentacao de faturas

O Contratado devera faturar a GIZ por seus servicos em nota
fiscal que atenda aos requisitos legais.

Por uma questéo de principio, todos os pagamentos exigem
a apresentacdo de provas relevantes. Todos os
comprovantes necessarios devem ser anexados no original.

3.2.2 Documentagao do tempo trabalhado

As remuneracgdes a titulo de honorarios e quaisquer diarias
relacionadas ao contrato ou subsidios de alojamento que
exijam pagamento sdo faturados com base em registros de
tempo trabalhado (Anexo 3) no qual o Contratado inserira o
numero de dias de especialistas efetivamente trabalhados.

3.2.3 Fatura final, pagamento final

O Contratado sera obrigado a apresentar a fatura final sem
atraso, no prazo maximo de seis semanas apos o término do
periodo de atuagao contratual. A fatura final pode ser enviada
antes do final do prazo acordado contratualmente, uma vez
que a obra ou os servicos tenham sido concluidos. A fatura
deve conter todos os pedidos de remuneragéo do Contratado,
ser verificavel e conter todas as informagdes necessarias
(com todos os recibos/comprovantes necessarios). O
pagamento final é feito mediante a apresentacdo da fatura
final na forma devida e o cumprimento de todas as obrigacdes
contratuais pelo Contratado.

Quaisquer valores pagos em excesso pela GIZ devem ser
reembolsados a GIZ pelo Contratado sem demora apés o
faturamento.

Se um pagamento antecipado foi feito e o Contratado nao
apresentar a fatura final no prazo de 15 diasa despeito de
notificacdo pela GIZ, o Contratado sera obrigado a
reembolsar o pagamento antecipado.

3.3 Condigoes de pagamento, faturamento de contratos
de empreitada

Os contratos de empreitada estardo sujeitos as condi¢cbes da
Clausula 3.2 com as seguintes disposicdes:

3.3.1Pedido de pagamento

A fatura final deve ser enviada sem atraso no prazo maximo
de seis semanas apos a aceitagdo. Deve conter todos os
pedidos de remuneragdo do Contratado, ser verificavel e
conter todas as informacdes necessarias (com todos os
recibos/comprovantes necessarios).

O pagamento da remuneracao € devido apds a aceitagao da
obra e dos servigos e apds o recebimento de uma fatura final
contendo todos os detalhes necessarios (juntamente com
todos os recibos/comprovantes necessarios). O pagamento
sera feito pela GIZ no prazo maximo de 30 dias apds o
vencimento dos pedidos de pagamento fundamentados.

3.3.2Retencao de garantia

Se os pagamentos parcelados tiverem sido acordados no
contrato, 10% dos valores faturados de acordo com o contrato
serao retidos e inicialmente nao pagos. Essa retengéo pode
ser resgatada mediante o fornecimento de garantia. O



pagamento do valor retido sera feito apés a aprovagédo do
desempenho geral da empreitada.

3.3.3 Aceitagao
A aceitagédo da obra (empreitada) sera efetuada por escrito.

A GIZ tera direito a reivindicagao de garantia por defeitos e/ou
vicios aparentes no momento da aceitagdo, mesmo que nao
tenha se reservado o direito de fazer tais reivindicagbes no
momento da aceitagao.

4. Prestacio suplementar, interrupciao e

rescisao

4.1 Prestagao suplementar

Se a prestagdo do Contratado apresentar defeitos ou vicios,
a GIZ podera exigir prestagédo suplementar; no entanto, essa
exigéncia de prestagédo suplementar ndo € um pré-requisito
para a reivindicagao de outros direitos.

4.2  Interrupcgao por instrucio da GIZ

A GIZ podera, a qualquer momento, ordenar a interrupcao
total ou parcial da atividade, por motivos politicos, por
exemplo. Nesse caso, o Contratado deve tomar todas as
medidas necessarias para manter suas despesas 0 mais
baixo possivel.

Se a interrupgao durar mais de trés meses, o Contratado
podera rescindir o contrato.

Em caso de interrupgédo ou rescisdo, os servigos prestados
até aquele ponto e todas as despesas comprovadamente
necessarias incorridas pelo Contratado até o término da
interrupcdo serdo faturados de acordo com os pregos
contratuais. Nenhuma outra reivindicagdo € permitida.

4.3 Rescisdo

A GIZ pode rescindir o contrato a qualquer momento, sem o
estabelecimento de prazo adicional ou solicitagao prévia para
remediar defeitos, podendo rescindir o contrato no todo ou em
relagdo a partes individuais do trabalho ou servigos ou em
relagdo a peritos.

4.3.1 Rescisao imotivada

Se a GIZ rescindir o contrato por um motivo ndo imputavel ao
Contratado, o Contratado tera o direito de exigir a
remuneragdo acordada. No entanto, o Contratado devera
deduzir despesas ndo realizadas ou que poderiam ser
evitadas, bem como as quantias que receber de outra forma
através do uso dos recursos em questao, ou deixar de receber
por ma-fé. Os honorarios, salarios e custos salariais
acessorios sao considerados passiveis de serem evitados se
tiverem sido incorridos emum periodo superior a 60 dias apos
o recebimento da notificagdo de rescisao.

O Onus da prova das excegdes cabe ao Contratado.
4.3.2 Rescisao pela GIZ motivada

Se a GIZ rescindir o contrato por motivos imputaveis ao
Contratado, somente as presta¢des contratuais ja fornecidas
serdo remuneradas com base nas quantias e pregos
acordados contratualmente, ou, se for o caso, na proporgao
das prestagdes ja fornecidas em relagcdo a totalidade das
prestagbes convencionadas contratualmente, desde que a
GIZ possa aproveita-las. Prestagbes ndo aproveitaveis serao
devolvidas ao Contratado as suas proprias custas. Se as
prestagbes contratuais incluirem a prestagéo de servigos, os
servigos prestados até a data da rescis&o serdo considerados
prestagbes aproveitaveis. Em nenhum caso havera pretenséo
de recebimento de valores que excedam o valor total do
contrato.

Atualizado: fevereiro de 2025
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5. Responsabilidade e atrasos

5.1 Responsabilidade

O Contratado é responsavel de acordo com os termos da lei
aplicavel. Além disso, a GIZ terd o direito de reivindicar
indenizagao por perdas e danos sofridos pelo destinatario da
obra e/ou dos servicos em decorréncia do descumprimento,
por parte do Contratado, de suas obrigagdes contratuais.

5.2 Atrasos no andamento de obras e servigos

Se o Contratado ndo cumprir as datas e prazos acordados
para uma obra e ndo entregar a obra dentro do periodo de
cura estabelecido pela GlZ, a GIZ tera o direito, assim que o
periodo de cura expirar, de exigir uma multa contratual de
0,5% da remuneragéao contratual por cada semana ou parte
da semana em que exceder o periodo de cura definido; a
penalidade contratual ndo excedera o total de 8% da
remuneracao.

6. Disposicoes finais

6.1 Vedacao de cessao pelo Contratado

Salvo consentimento escrito por parte da GlZ, é vedada a
cessao de direitos decorrentes do contrato.

6.2 Invalidade parcial

Caso as disposi¢des individuais deste Contrato sejam ou se
tornem invalidas ou inexequiveis, a validade de todas as
outras disposicdes do contrato permanecerdo inalterada. A
disposigdo invalida ou inexequivel deve ser substituida por
uma disposicdo valida e exequivel, cujos efeitos se
aproximem o maximo possivel do objetivo econdmico que foi
perseguido pelas partes contratuais com a disposigao invalida
ou inexequivel. Isso se aplica, de forma correspondente, no
caso de o contrato apresentar lacunas ou omissoes.

6.3 Anexo aos Termos e Condigoes

1. Regras da GIZ para o Inventario e a Entrega de Bens
Materiais

2. Nota de outorga

3. Registro de tempo

4. Cadigo de Conduta para Contratados da GIZ

Os formularios, documentos e explicagbes relevantes dos
anexos as CCGs acima referidos podem ser encontrados no
site da giz Home - giz.de <+ Doing business with GIZ /
Auftraggeber * Procurement and Financing — GIZ as a public
sector contracting authority / Beschaffungen und
Finanzierungen — GIZ als offentliche Auftraggeberin .
Contracts for services and construction as well as
development partnerships: Contract management, invoicing
and accounting procedures / Vertrdge Uber Dienst- und
Bauleistungen sowie Entwicklungspartnerschaften:
Vertragsmanagement und Abrechnung ( pagina de visdo
geral).

6.4 Assinatura digital

Em conformidade com as normas vigentes, as Partes
admitem e concordam, para todos os fins e efeitos de Direito,
que o Contrato e quaisquer instrumentos a ele relativos sejam
assinados digitalmente por meio da plataforma de assinatura
digital acordada por ambas as Partes, através dos e-mails
devidamente indicados por cada Parte, pelo que reconhecem,
desde ja, a autoria, validade, eficacia, integridade e
autenticidade dos instrumentos assinado digitalmente, ainda
que sem a aplicagao de certificado digital.



Anexo Il

INTERNAL]

Sistema de Avaliacdo Técnica de Ofertas - P6s Carta Convite - LICITACAO

Nome do Projeto: AV:

PN:

Responsaveis pela avaliagdo
(listar todas/os as/os avaliadoras/os):
**Pelo menos 2 avaliadores/as da GIZ.

1. Nome do/a Avaliador/a 1 (GIZ):
2. Nome do/a Avaliador/a 2 (GIZ):

Data da avaliagéao:

Objetivo da Licitagao = forma curta Peso (2) Empresa 1 Empresa 2 Empresa 3 Empresa 4 Empresa 5
Critérios pontos avaliacado pontos avaliacao pontos avaliacado pontos avaliagcao pontos avaliagcado
) a) (max. 10) | @x@) | (max.10) | @x@B) | (max.10) [ @x@) | (max. 10) | @x3) | (max.10) [ (2)x(@3)
(3) 4) (3) 4) (3) 4) (3) 4) (3) 4)
. Experiéncia da Empresa
1.1 Experiéncia Técnica (especifique os setores relevantes)
Experiéncia comprovada prestando servigos para Micro e Pequenas
Empresas na area de ciberseguranca/governancga de dados/tecnologia 16 0 0 0 0 0 0 0 0 0 0
de informagéo.
Experiéncia comprovada em projetos de inovagéo e/ou transformagao
digital voltados para o setor privado. 8 0 0 0 0 0 0 0 0 0 0
1.2 Experiéncia Regional (especifique o pais/a regido)
Experiéncia relevante atuando e/ou prestando servigos no local de
implementacéo da iniciativa piloto (Estado do Ceara). 16 0 0 0 0 0 0 0 0 0 0
Total 1. 40 0 0 0 0 0
2. Adequacao da proposta técnica: concepcgao sugerida e plano de trabalho
2.1 Concepcgéo (abordagem técnica/procedimentos metodolégicos)
- Interpretagdo dos objetivos da contratagao 8 0 0 0 0 0 0 0 0 0 0
- Especifagao dos servigos em adequagéo ao TDR 12 0 0 0 0 0 0 0 0 0 0
2.2 Adequacéo da concepgédo
- Metodologia em conformidade com normas técnicas relacionadas a
gestéo de ciberseguranga de MPEs / pequenas empresas 12 0 e 0 v 0 g 0 L 0 L
Total 2. 32 0 0 0 0 0
3. Qualificagdo do pessoal proposto
3.1 Para o pool de profissionais
3.1.1 Qualificagao geral
Ensino técnico e/ou graduacao e/ou pos-graduacgao na area ciéncia de
dados/tecnologia da informag&o/engenharia de sistemas/engenharia de 4 0 0 0 0 0 0 0 0 0 0
dados/areas correlatas.
_Expeneni:la d_e 4 anos na area (lje tecnologia de 4 0 0 0 0 0 0 0 0 0 0
informagao/ciberseguranga ou areas correlatas.
Subtotal 3.1 8 0 0 0 0 0
3.2. Profissional para gestdo do projeto
3.2.1 Qualificagao geral
Graduagéo em engenharia / tecnologia da informagéo / ciéncia de
dados ou areas correlatas, com pds-graduacéo em transformagao 4 0 0 0 0 0 0 0 0 0 0
digital / ciberseguranca / inovagao / areas correlatas
Versao out2019 Pagina 1/2 SATO




Anexo Il

Nome do Projeto: AV:

Responsaveis pela avaliagcdo : .
PN: (listar todas/os as/os avaliadoras/os): ; 'I:llome 30;8 ﬁva:!agorja ; (g:?:
**Pelo menos 2 avaliadores/as da GIZ. - Nome dofa Avaliador/a 2 ( )

Data da avaliagao:

Objetivo da Licitagdo = forma curta Peso (2) Empresa 1 Empresa 2 Empresa 3 Empresa 4 Empresa 5
Critérios pontos avaliagéo pontos avaliagéo pontos avaliagéo pontos avaliagéo pontos avaliagéo
™) a) (max. 10) | @x@) | (max.10) | @x3) | (max.10) [ @x@) | (max.10) | @x(3) | (max.10) [ (2)x(3)
(€)] 4) (€)] “4) (€)] “4) (€)] 4) (€)] “4)

Experiéncia profissional de 7 anos em cargos de geréncia / lideranga 6 0 0 0 0 0 0 0 0 0 0

em iniciativas relacionadas as areas de formacgao citadas no item acima
Subtotal 3.2 10 0 0 0 0 0
3.3 Profissional para assessoramento técnico do projeto
3.3.1 Qualificagao geral

Graduagéo em engenharia / tecnologia da informagéao / ciéncia de

dados ou areas correlatas, com pds-graduacéo em transformagao 4 0 0 0 0 0 0 0 0 0 0

digital / ciberseguranca / inovacao / areas correlatas

Experiéncia profissional de 4 anos em iniciativas relacionadas as areas

de formagao citadas no item acima 6 0 e 0 v 0 g 0 . 0 .
Subtotal 3.3 10 0 0 0 0 0
Total 3 28 0 0 0 0 0

Colocagao | | | | | |

Somente serdo consideradas propostas técnicas com avaliagdo acima de 500 pontos.

Data e Assinatura

Versao out2019 Pagina 2/2 SATO



Diretrizes GIZ para Prestagao de Contas de Viagem
Contrato Locais (Nacional)
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A GIZ reembolsa aos contratados(as) os custos de viagem devidamente autorizadas para o desempenho
de funcbes pré-estabelecidas, em moeda local e no prazo maximo de até 03 meses apds o término da
viagem. As despesas de viagem assumidas pela GIZ sao:

1) DESLOCAMENTOS - AEREOS/TERRESTRES

Passagens aéreas deverdo ser, via de regra,
compradas na classe econdmica/promocional. O
reembolso se dara mediante apresentagao do bilhete
eletrdnico desde que conste todas as informacdes da
viagem (nome do viajante, data da viagem, trechos,
horario de partida e chegada, valor pago).

Viagens rodoviarias, é necesséario apresentar a
passagem utilizada contendo todas as informacdes da
viagem (data, destino, horario, valor pago).

Locacdo de veiculo: reembolso mediante
apresentagdo do contrato de locagdo. O combustivel
utilizado sera reembolsado através da apresentagao
da NF de abastecimento realizado dentro do periodo
de locagao.

Veiculo préprio: utilizado para viagens de baixa km,
0 reembolso é feito mediante apresentagéo de célculo
de km do percurso (ida e volta) através de
sites/aplicativos como Google Maps ou similares.
Reembolsa-se 0,30 centavos de euro por km
percorrido. Dentro deste valor estdo incluidos todos os
gastos com o veiculo, como combustivel, manutengéo
ou qualquer custo adicional.

*Custos com pedagios e estacionamentos deverdo
ser considerados dentro da linha de custo de
transporte local na proposta financeira.

2) PERNOITES
Existem duas formas de reembolso por pernoite (em

uma mesma viagem, pode-se optar somente por uma
delas):

1° Ressarcimento mediante comprovagido de
hospedagem (nota fiscal). Neste caso, a GIZ
reembolsa o] valor apresentado pelo
estabelecimento (hotel, pensdo, pousada etc.),
respeitando o limite acordado em contrato, até o
valor maximo de;

Sao Paulo e Rio de Janeiro (capitais)
Brasilia e demais cidades

R$ 700,00
R$ 500,00

2° Valor global por pernoite (sem comprovante)

Territério Nacional brasileiro | R$ 350,00
3) ALIMENTAGAO/DIARIAS
(ajuda de custo para alimentagdo, nenhuma

comprovagao € necessaria, o calculo sera realizado
pelo revisor de acordo com o periodo de duragéo da
viagem).

Por dia efetivamente trabalhado “in loco”, de acordo
com a quantidade de horas de viagem, s&o pagas da

seguinte forma:

Reduzida
R$ 79,00

24 Horas
R$ 118,00

Local

Territorio Nacional

No caso de pensdo completa (café da manha, almogo
e jantar) NAO se paga nenhuma diaria.

Caso o valor da diaria (24 horas) tenha sido acordado
com valor inferior a R$ 118,00, calcula-se 67% do valor
acordado como diaria reduzida.

No caso de receber café-da-manha, almoco ou jantar
pagos pela GIZ ou por terceiros, desconta-se:

Café da
Local Manha Almocgo/Jantar
Territorio Nacional | R$ 23,60 R$ 47,20

Quando apresentado fatura/NF de hotel, sera
descontado automaticamente o valor do café-da-manha
da diaria de alimentagao, exceto quando indicado que
a hospedagem ndo conta com fornecimento de
refeicoes.

4) TRANSPORTE LOCAL - TAXI/APLICATIVO

Existem duas formas de reembolso para esse tipo de
despesa (em uma mesma viagem pode-se optar
somente por uma delas):

Com comprovagao: os comprovantes devem conter:
nome do(s) passageiro(s), data, percurso, cidade e
assinatura do emissor.

Global (sem comprovagdo): O valor a ser
reembolsado ¢é calculado da seguinte forma:
(quantidade de viajantes x dias de viagem x R$ 100,00)

Diaria global por viajante (sem comprovante)
Territorio Nacional | R$ 100,00

5) DESPESAS NAO REEMBOLSAVEIS

Lavanderia, telefonemas, despesas postais, jornais e
outras publicagcbes. Extras em hotéis: frigobar,
refei¢cdes, gorjetas, etc.

Trechos de transporte local com finalidade particular
(idas a restaurantes, passeios, entre outros).

Custos opcionais como marcagao de assentos, seguros
de viagem (exceto para voos internacionais onde o
seguro é obrigatdrio), bagagem extra sem vinculo com
a atividade a ser realizada, outros.

V. 14.04.2025



Diretrizes GIZ para Prestagao de Contas de Viagem
Contrato Locais (Nacional)

6) OBSERVAGOES

6.1) Caso os gastos com viagens sejam maiores que
os previstos na proposta financeira, os custos extras
serdo arcados pelo/a contratado/a.

6.2) Serao reembolsados apenas valores menores ou
iguais aos previstos no Contrato quando de sua
selegdo por meio tomada de precos, licitagao,
contratagao direta, dentre outros.

6.3) Reembolso de valores extras referentes a
passagem e transporte sO seréo realizados mediante
autorizacao do/a responsavel pelo Projeto.

6.4) Para apresentagdo da Prestagcdo de Contas,
devera ser utilizado o formulario da GIZ, disponivel
neste link.

6.5) O formulario deve ser preenchido em ordem
cronoldgica por viajante e assinado somente apds a
revisdo do setor responsavel, preferencialmente, de
forma digital nos termos da Medida Provisoria 2.200-
2/2001.

6.6) Os comprovantes digitais deverao ser anexados e
numerados na mesma ordem que a apresentada no
formulario de prestagéo de contas.

6.7) Os comprovantes de gastos devem ser Nota
Fiscal Eletrbnica (NFe) ou recibos assinados
digitalmente. Recibos assinados manualmente e
comprovantes emitidos em papel térmico, deverao ser
enviados fisicamente para o setor responsavel apos
serem digitalizados.

giz
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fir Internationale
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https://www.giz.de/en/downloads_els/form-prestacao-de-contas-de-viagens.xlsx
https://www.giz.de/en/brasil-portugues/tenders
https://www.giz.de/en/downloads_els/form-prestacao-de-contas-de-viagens.xlsx
https://www.giz.de/en/downloads_els/form-prestacao-de-contas-de-viagens.xlsx
https://www.giz.de/en/brasil-portugues/tenders
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Servico da GIZ para envio de

arquivos grandes
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A GIZ disponibiliza um servigo mais rapido e facil para transferir arquivos através da internet.

Com esse sistema vocé podera transferir arquivos de até de 15GB dando a possiblidade a
outra pessoa baixar esses arquivos aonde quer que ela esteja.

O procedimento de uso do sistema se dara através da transferéncia dos arquivos, sera
necessario cadastrar dados pessoais (nome, telefone e e-mail) para o procedimento de
transferéncia. Sera necessario ainda cadastrar um endereco de e-mail destinatario para o envio
do link e assim possibilitando baixar o arquivo.

A respeito do critério de utilizagao, o sistema pré-determina um periodo limite para o destinatario
baixar os arquivos, sendo no maximo 16 dias. Os arquivos que sao transferidos precisam ser
baixados dentro do periodo estabelecido pelo sistema, depois do periodo estabelecido o sistema
automaticamente excluira os arquivos, estando estes impossibilitados de serem acessados tanto
pelo remetente quanto pelo destinatario.

Logo abaixo segue o passo a passo para utilizagao do sistema:

Transferindo arquivos com facilidade e rapidez

Link de acesso: hitps:/filetransfer.giz.de/

4
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If you want to send data to another person securely and encrypted, click on
‘Provide’. If you have received a transfer ID and want to download the files, click

on ‘Retrieve’.

@ Cryptshare

7.0.0.13689 licensed for Deutsche Gesellschaft fuer Internationale Zusammenarbeit (GIZ) GmbH

2024 Pointsharp GmbH

Figura 1
Para transferir os arquivos para outra pessoa, por favor, escolha a op¢ao 'Provide.
Se vocé recebeu um ID de transferéncia e gostaria de obter os arquivos correspondentes, por
favor, escolha a opcao 'Retrieve'.
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Edit Personal Data
Por favor, forneca suas

Name
Exemplo informacgdes de contato.
Phone
. Os destinatarios podem usar essas

informacgdes para contata-lo e obter
a senha para baixar os arquivos que

voceé transferiu.

":,,' Cryptshare

7.0.0.13689 licensed for Deutsche Gesellschaft fuer Internationale Zusammenarbeit (GIZ) GmbH

2024 Pointsharp GmbH

Figura 2
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Insira o endereco(s) de e-mail do

Your contact details destinatario(s) que vai receber o
link para baixar os arquivos
Send as transferidos (espago com marcagao

em vermelho).

Recipients

Enter the email addresses of the recipients. You can insert email lists from
external sources using the clipboard.

Lo Boo

To

Figura 3
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Add confidential message

Besides the notification to the recipients you can add an additional confidential

message to this transfer.

Add Files

The maximum transfer volume is 15.0 GB

Browse

Figura 4
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Clique em “Browse” para selecionar
0 arquivo que sera transferido.

Por favor, note que o volume
maximo para transferéncia (soma
dos tamanhos dos arquivos) é de no
maximo 15GB.
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Transfer Options

Expiration Date Recipient language

No campo com marcagédo em
AZUL, insira a data de
vencimento para fazer o
download dos arquivos.

31/08/2024 English v

Notification Options

Send me a notification email about this upload
Inform me as soon as a file has been retrieved

Expose filenames in notification emails

Security Settings

One-time password QUICK
Provide a password ¢ Security without passwords

Please share the password with the recipients.
No espaco com marcacéao

em VERMELHO, insira, se
necessario, a senha para
acessar 0s arquivos.

Generate password Password

O Enter password

Repetition

Password strength

Very Weak

123 abc min. 8

Figura 5
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Diretrizes para ADJUDICAGAO de fornecimento de Servigos e Materiais

Devera ser sempre respeitada a legislagao brasileira vigente. Os procedimentos descritos
abaixo constituem parametros minimos estabelecidos pela GIZ para aquisicdo de Servigos

e Materiais.
Valor da aquisicao i Documentagao para
(Servigo/Material) Procedimento Adjudicagio
. —Informal. ) _
Até 1.000,00 EUR . " —Sem obrigatoriedade.
—Compra direta permitida.
—Anexar documentagao que
Solicit | 3 comprove a forma de
De 1.000,00 EUR olictar pelo meno§ selecao (contrato, trocas de
propostas por escrito. e-mails, entre outros).
até 20.000,00 EUR ou
—Realizar licitagdo formal de — Se uma licitag&o formal foi
acordo com critérios proprios. realizada, todo o processo
devera ser anexado.
Acima de — Obrigatério realizar licitacdo A
formal de acordo com critérios| —/\'€Xar 0 processo
20.000,00 EUR o licitatorio e o contrato
préprios. firmado
—Licitac&o publica ou restrita. '
Observagoes:

1.

3.

Em todas as aquisi¢cdes de servigos com valor acima de 1.000,00 EUR é obrigatério
firmar contrato.

. Para aquisi¢gdes entre 1.000,00 EUR e 20.000,00 EUR, sem processo de licitagdo

formal, a escolha se dara pela proposta economicamente mais vantajosa (menor
valor). Portanto, deve-se solicitar propostas financeiras para, pelo menos, 3
candidatos com total condicido de fornecer os servigos/materiais necessarios.

A concessao direta de pagamento no valor acima de 1.000,00 EUR a um contratante
especifico (sem solicitar ofertas), sera possivel apenas em casos excepcionais
mediante justificativa.

Exemplo: se o servico puder ser executado ou fornecido por apenas uma empresa
especifica (fornecedorexclusivo) ou se nao existrem o0 minimo de
trés fornecedores locais, deve-se documentar a justificativa da adjudicagao e anexa-
la ao contrato.

. Documentacao do processo de licitacdo: publicacao, lista de candidatos, convites,

propostas recebidas, processo de avaliacdo com resultado e contrato firmado.

Os procedimentos de adjudicagcao de servicos e materiais sao validos para todos as
modalidades de contratos firmados com a GIZ.
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