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[bookmark: _Hlk183046731][bookmark: _Hlk183048326]Denominación del proyecto:
Servicio de Soporte Técnico Informático para GIZ México – N.º de transacción: 7000016722
Anexo sobre seguridad de la información
[bookmark: _Hlk183046752]La Deutsche Gesellschaft für Internationale Zusammenarbeit (GIZ) GmbH opera un sistema de gestión de la seguridad de la información (SGSI) y tiene previsto realizar una certificación conforme a la norma ISO/IEC 27001, así como mantener esta certificación. En el marco de dicha certificación se implementa la versión actual de la citada norma.
En la realización de las prestaciones se aplican las siguientes disposiciones sobre seguridad de la información:
[bookmark: _Hlk183134825][bookmark: _Hlk183134595]Tratamiento de información confidencial
Todos los datos y demás informaciones relacionados con la orden, como, por ejemplo, la documentación entregada y la información intercambiada, de los que hubieren tomado conocimiento la parte contratista y sus colaboradores y colaboradoras durante la ejecución contractual deberán ser tratados confidencialmente durante y después del período de vigencia del contrato. Además, se aplicará el principio según el cual esta información solo se hará accesible y se dará a conocer a aquellas personas para las que tal información sea imprescindible para el cumplimiento de las tareas que se les hayan encomendado (principio de conocimiento solo en caso necesario (principio de need to know)). Esto será de aplicación incluso cuando dicha documentación o información no se haya definido explícitamente como secreta o confidencial. La parte contratista no permitirá el acceso de terceros a cualesquiera documentos y resultados del trabajo, en particular a los informes, si no cuenta con la autorización previa en forma de texto de la GIZ. El comitente superior también será considerado como tercero a efectos de lo estipulado en el presente apartado. Tampoco estará permitida la utilización de tales datos e informaciones para fines propios de la parte contratista.
Disposición relativa a los subcontratistas
La parte contratista solo podrá adjudicar órdenes a proveedores cualificados y competentes respecto a los cuales no existan dudas sobre su fiabilidad, en condiciones competitivas y siguiendo criterios de eficiencia económica. En este proceso, la parte contratista deberá atender a la transparencia, la igualdad de trato, la aptitud de los oferentes y la sostenibilidad. Siempre que sea posible, deberá solicitar al menos tres ofertas.
En las prestaciones de suministro y de servicios, una vez alcanzado el umbral de la UE aplicable en materia de adjudicación de contratos públicos, se aplicará la Ley alemana de defensa contra las restricciones de la competencia (GWB, por sus siglas en alemán) y el Reglamento General de Contratación (VgV, por sus siglas en alemán), en su versión vigente en cada momento, si la parte contratista realiza las adquisiciones dentro del Espacio Económico Europeo. En el caso de adquisiciones fuera del Espacio Económico Europeo, estas regulaciones se aplicarán mutatis mutandis.
En el caso de que se subcontraten prestaciones, esto no afectará a las obligaciones de la parte contratista. Cualquier subcontratación a terceros de prestaciones por parte de la parte contratista requerirá el consentimiento previo en forma de texto por parte de la GIZ, salvo que se trate de prestaciones que la parte contratista deba adquirir conforme a lo estipulado en el contrato. La parte contratista se asegurará de que la parte subcontratista que haya contratado se comprometa a respetar las disposiciones establecidas en las presentes cláusulas contractuales.
Notificación de incidentes de seguridad
La parte contratista informará a la GIZ (informationsecuritymanagement@giz.de) sin dilación y de forma apropiada sobre cualquier incidente de seguridad de la información que (también) afecte a información de la GIZ.
Un incidente de seguridad de la información es un evento que puede inducir o que ya ha inducido un efecto negativo en la seguridad de la información, como, por ejemplo, la consulta / la comunicación de información no autorizadas (pérdida de confidencialidad), la modificación de información (pérdida de integridad) o la eliminación de información / la obstaculización del acceso a información (pérdida de disponibilidad).
Conservación de la documentación relacionada con la GIZ y finalización del contrato
Por un período de diez años contados a partir de la recepción del informe final y/o de la obra, la parte contratista estará obligada a conservar los documentos relacionados con la orden y los resultados del trabajo, incluida la documentación financiera. Tales documentos deberán entregarse a la GIZ a requerimiento de esta.
En el momento en que finalice el contrato, la parte contratista deberá entregar, sin que medie solicitud y sin dilación, cualesquiera otros documentos, medios auxiliares, materiales u objetos que la parte contratista haya recibido de la GIZ sin haberse convenido una cesión permanente. Esto también será de aplicación para todas las copias. 
En los casos antes mencionados, la entrega deberá efectuarse mediante un procedimiento definido por la GIZ. La GIZ también tendrá derecho a requerir, total o parcialmente, la supresión segura (es decir, no reconstruíble) o la destrucción. La supresión y el método de supresión empleado deberán acreditarse ante la GIZ, a requerimiento de esta, por ejemplo, mediante una declaración por escrito. No se abonará ningún tipo de retribución adicional.
La presente disposición no afectará a las obligaciones y los plazos de conservación establecidos por la ley.
Cualificación y requerimientos de los expertos o expertas asignados
La parte contratista tendrá la obligación de asignar solo expertos o expertas que sean fiables y capaces de cumplir las tareas encomendadas, posean los conocimientos técnicos y del país necesarios, estén debidamente informados sobre la situación de seguridad en el país de asignación y estén preparados para dicha situación. La parte contratista se asegurará de que los expertos y expertas asignados estén adecuadamente informados sobre las disposiciones contractuales relativas a la seguridad de la información. Si se ha acordado que la parte contratista o los expertos y expertas asignados por ella participen en cursos preparatorios especiales, el período de dicha preparación no se considerará como período de asignación.
Acceso a información 
La parte contratista podrá acceder únicamente a la información especificada en el marco de la realización de la prestación de forma analógica o a través de accesos técnicos. 
Queda prohibido el acceso a áreas e informaciones diferentes de las especificadas.
La GIZ determinará, en caso necesario, la forma en que la parte contratista deberá tratar los metadatos (atendiendo al principio de confidencialidad y al principio de conocimiento solo en caso necesario (principio de need to know)).
Uso de terminales
En caso de uso de terminales en el marco de la ejecución de la orden, la parte contratista garantizará que el lugar de dicho uso sea seguro y que los terminales no puedan ser usados por terceros no autorizados. Se deberá garantizar, además, que ningún tercero no autorizado pueda acceder a la información relacionada con la GIZ (por ejemplo, mediante filtros de privacidad).
[bookmark: _Hlk183050112][bookmark: _Hlk183050048][bookmark: _Hlk183134266][bookmark: _Hlk183133893]Lugar de realización de la prestación
[bookmark: _Hlk183050144]La prestación no podrá ser realizada desde los lugares siguientes: 
No aplica restricción de lugar específica. 
[bookmark: _Hlk183046905][bookmark: _Hlk183049873]Aplicación de la protección básica de TI de la Oficina Federal para la Seguridad de las Tecnologías de la Información (BSI) de Alemania
Durante el período íntegro de prestación, la parte contratista deberá aplicar en la protección estándar los requisitos de la protección básica de TI de la Oficina Federal para la Seguridad de las Tecnologías de la Información (BSI) de Alemania (www.bsi.de), en su versión actualmente vigente, en relación con la prestación que se prevé realizar, la información tratada durante la prestación del servicio y las aplicaciones y sistemas de TI utilizados para tal fin. 
[bookmark: _Hlk183049047][bookmark: _Hlk183050210]Derecho de auditoría
[bookmark: _Hlk183041520]Durante el período íntegro de ejecución del proyecto, la parte contratista otorga a la GIZ el derecho a llevar a cabo exámenes relativos a la seguridad de la información tratada por la parte contratista.
Por norma general, el examen se realizará como máximo una vez al año, salvo que exista algún motivo especial que justifique otro proceder. Antes de realizar un examen de este tipo, la GIZ comunicará (con la debida antelación) el objeto inicial y el alcance previsto del examen en cuestión, a fin de que la parte contratista pueda planificar en consecuencia.
En el marco de la realización de la prestación por parte de la parte contratista, la GIZ tendrá derecho a realizar auditorías de la prestación ya realizada, incluidos los componentes infraestructurales, organizativos, técnicos y de personal necesarios para ello. La GIZ también podrá ejercer este derecho de auditoría a través de terceros contratados por ella. 
Los gastos para la parte contratista derivados del acompañamiento / de la realización de los exámenes por parte de la GIZ no se retribuirán aparte.
[bookmark: _Hlk183041688][bookmark: _Hlk183049406]Requisitos mínimos de medios de autenticación / contraseñas
[bookmark: _Hlk183041729]La parte contratista deberá cumplir como mínimo los requisitos siguientes relativos a la calidad de las contraseñas para todas las cuentas mediante las que se accede / se puede acceder a datos de la GIZ:
· Las contraseñas deben tener una longitud de al menos 10 caracteres; para las cuentas privilegiadas, de al menos 16 caracteres. 
· Las contraseñas para cuentas técnicas deben tener una longitud de al menos 20 caracteres si no se puede garantizar el cambio regular de contraseña (p. ej., a través de las cuentas de servicio administradas (managed service accounts o MSA)). 
· La contraseña debe constar de 3 de los 4 elementos siguientes: letras mayúsculas (de la “A” a la “Z”), letras minúsculas (de la “a” a la “z”), cifras (del 0 al 9) y caracteres especiales (p. ej., !, $, #, %). 
· No se deben usar contraseñas fáciles de adivinar. 
· Las contraseñas no deben ser idénticas a una de las últimas 10 contraseñas utilizadas. 
· Las contraseñas se deben cambiar regularmente.
[bookmark: _Hlk183041750]Para las cuentas con autorizaciones administrativas se deberá utilizar una autenticación multifactor (de al menos dos factores).
[bookmark: _Hlk183041774]Error de certificado entre los usuarios y usuarias
[bookmark: _Hlk183041796]Se deberá garantizar que, al utilizar certificados, no se produzcan errores de certificado.
[bookmark: _Hlk183041823]Requisitos mínimos de las copias de seguridad
[bookmark: _Hlk183041946]En relación con los datos que deben ser tratados, la parte contratista deberá cumplir los siguientes requisitos en cuanto al procedimiento de copias de seguridad:
· A partir de las copias de seguridad, los componentes / aplicaciones necesarios para la prestación realizada deben poder restablecerse íntegramente conforme a los parámetros indicados: 
· Frecuencia con que se realizarán las copias de seguridad (objetivo de punto de recuperación (recovery point objective o RPO)): al menos cada 7 días.
· Plazo para el restablecimiento de todos los componentes / aplicaciones técnicos ((objetivo de tiempo de recuperación (recovery time objective o RTO)): como máximo 48 horas.
· Tiempo de conservación de las copias de seguridad: al menos 21 días. 
· Los componentes técnicos y la ubicación de almacenamiento de la copia de seguridad deben encontrarse al menos en dos zonas de protección contra incendios diferentes. 
[bookmark: _Hlk183041986]Indicadores de desempeño
[bookmark: _Hlk183042547]Para la realización de la prestación y los informes se acuerdan los siguientes indicadores de desempeño relevantes en términos de seguridad de la información:
[bookmark: _Hlk183042961]Los indicadores de desempeño se acordarán entre GIZ y la parte contratista conforme a lo establecido en los Términos de Referencia y del contrato.
Durante todo el período de ejecución del proyecto, a petición de la GIZ, se deberá facilitar un informe (como máximo semestral) sobre seguridad de la información cuyo contenido concertarán la GIZ y la parte contratista. 
En caso de incumplimiento de los indicadores de desempeño descritos la GIZ podrá, con arreglo a las disposiciones legales, reclamar daños y perjuicios o reducir la retribución.
[bookmark: _Hlk183043000]SGSI de la parte contratista
[bookmark: _Hlk183043064][bookmark: _Hlk183043370]La parte contratista deberá disponer de un sistema de gestión de la seguridad de la información (SGSI) adecuado, documentado e implementado que cumpla la norma ISO/IEC 27001:2022 (o las versiones posteriores actuales) u otra norma comparable. El SGSI deberá incluir la prestación que está previsto realizar, incluida la información a tratar, con los componentes infraestructurales, organizativos, técnicos y de personal necesarios.
La parte contratista deberá designar a un delegado o delegada para la seguridad de la información (Chief Information Security Officer, CISO), que contará con la competencia técnica necesaria y comunicará sus datos de contacto a la GIZ a petición de esta.
La GIZ designará a una persona de contacto como interlocutor único o interlocutora única para todas las cuestiones de la parte contratista relacionadas con la seguridad de la información.
[bookmark: _Hlk183043440]SGSI certificado de la parte contratista
[bookmark: _Hlk183043512][bookmark: _Hlk183043489]El SGSI de la parte contratista no se pedirá como un requerimiento mandatorio, pero si se solicita en los TdRs, los lineamientos y cumplimiento del SGSI de la GIZ conforme a la norma ISO/IEC 27001 y la protección de la infraestructura de TI. 
[bookmark: _Hlk183043551]Gestión de usuarios y usuarias
[bookmark: _Hlk183043608]El SGSI de la parte contratista deberá incluir procedimientos para la adjudicación, modificación, bloqueo, desbloqueo, desactivación y reactivación de cuentas de usuarios y usuarias (privilegiadas, internas, externas y de otro tipo), así como para la identificación unívoca de personas autorizadas y el restablecimiento de contraseñas.
Estos procedimientos deberán comprender medidas técnicas de protección ante ataques de fuerza bruta (p. ej., bloqueo de cuentas de usuario y usuaria tras varios intentos de autenticación fallidos).
La parte contratista, en el marco de su SGSI para la gestión de usuarios y usuarias, deberá asegurar lo siguiente:
· [bookmark: _Hlk183044015]Las identificaciones de usuario o usuaria deben desactivarse cuando ya no sean necesarias o dejen de ser necesarias durante más de 6 meses. 
· Las identificaciones de usuario o usuaria solo deben eliminarse si, al hacerlo, no se corre el riesgo de que los registros, los archivos de registro u otros tipos de registros existentes ya no puedan asignarse claramente a una persona dentro del período de archivado. 
· Si se utilizan cuentas no personalizadas de usuario o usuaria (p. ej., cuenta raíz, cuentas de usuario o usuaria para emergencias de TI), mediante las medidas adecuadas debe asegurarse que las actividades realizadas con esa cuenta pueden asignarse (en la medida de lo posible, de forma automatizada) en cualquier momento y sin ninguna duda a la persona que realiza la actividad o a la persona responsable. 
· Las cuentas técnicas de usuario o usuaria solamente pueden ser utilizadas por servicios o scripts. La cuenta no podrá ser utilizada por una persona. 
· Las cuentas técnicas de usuario o usuaria solo pueden configurarse con autorizaciones mínimas conforme al plan estratégico de autorizaciones. Se debe aplicar el principio de derechos mínimos (principio de least privilege).
· Las cuentas privilegiadas de usuario o usuaria únicamente pueden ser utilizadas para actividades administrativas. 
· Las cuentas privilegiadas para usuarios y usuarias externos deben crearse con un plazo de vigencia máximo de 6 meses y, en caso necesario, pueden prorrogarse una vez hayan expirado. 
· Las cuentas para usuarios y usuarias externos únicamente pueden concederse por un plazo de vigencia limitado de un año como máximo. El plazo de vigencia debe tomar como base el período de vigencia del contrato del usuario externo o de la usuaria externa. En su caso, las cuentas podrán renovarse activamente.
La parte contratista deberá garantizar que las actividades administrativas solo se llevan a cabo mediante cuentas personalizadas y que esas cuentas solamente se utilizan para fines administrativos.
[bookmark: _Hlk183044061]Gestión de autorizaciones
[bookmark: _Hlk183044110]El SGSI de la parte contratista deberá incluir un procedimiento documentado para la aprobación, adjudicación, modificación, actualización regular y retirada sin dilación de autorizaciones, todo ello de forma documentada.
Los planes estratégicos de autorizaciones de la parte contratista se deberán basar en el principio de conocimiento solo en caso necesario (principio de need to know) y en el principio de derechos mínimos (principio de least privilege) y ejecutarse de forma eficaz. 
En el marco de la gestión de autorizaciones, se deberán aplicar los requisitos relativos a la separación de funciones (segregation of duties).
El plan estratégico de autorizaciones deberá incluir medidas técnicas y organizativas que aseguren su eficacia.
[bookmark: _Hlk183044177]Gestión de cambios y de parches
[bookmark: _Hlk183044207]El SGSI de la parte contratista deberá incluir procedimientos de gestión de pruebas, cambios y parches basados en los estándares actuales (p. ej., ITIL), de modo que quede garantizada la implementación segura, regular (al menos cada 6 meses) e inmediata —si lo requieren las circunstancias— de parches (de seguridad) y actualizaciones en relación con la prestación realizada.
[bookmark: _Hlk183044252]Separación de entornos de pruebas y de producción
[bookmark: _Hlk183044443]A través del SGSI de la parte contratista y las respectivas medidas técnicas, debe quedar asegurado que las vulnerabilidades, errores de uso o fallos técnicos en entornos de pruebas no supongan ningún riesgo para el entorno de producción (p. ej., mediante un cortafuegos que separe el entorno de pruebas del entorno de producción).
Los entornos de pruebas deben corresponderse en lo esencial con los entornos de producción correspondientes.
[bookmark: _Hlk183044829]Gestión de incidentes de seguridad
[bookmark: _Hlk183044865]El proceso de identificación, priorización, tratamiento y documentación de incidentes de seguridad (security incidents) y otras alteraciones deberá incluir el registro y la evaluación centralizados de la información de registro relevante.
[bookmark: _Hlk183045309]Gestión de vulnerabilidades
[bookmark: _Hlk183045360]La parte contratista deberá implementar un procedimiento de identificación, valoración (p. ej., sistema de puntuación de vulnerabilidad común (Common Vulnerability Scoring System o CVSS)), priorización, eliminación y documentación de vulnerabilidades relacionadas con la prestación realizada.
La parte contratista deberá informar a la GIZ trimestralmente sobre las vulnerabilidades identificadas relevantes en relación con la prestación realizada, así como sobre su valoración y eliminación.
La parte contratista deberá implementar un procedimiento de escaneo regular (al menos una vez al año), automatizado y documentado de las vulnerabilidades.
[bookmark: _Hlk183045588]Plan de endurecimiento
[bookmark: _Hlk183045570]La parte contratista deberá implementar un procedimiento para el endurecimiento de los componentes técnicos. El procedimiento debe asegurar en particular que
· los servicios o interfaces no necesarios o no deseados estén desactivados,
· las identificaciones de usuario o usuaria no necesarias se hayan desactivado o eliminado y
· se cambien las contraseñas preconfiguradas.
[bookmark: _Hlk183045674]Auditorías internas
[bookmark: _Hlk183045643]La parte contratista deberá implementar un procedimiento que incluya exámenes tanto regulares como circunstanciales de las medidas de seguridad para comprobar su adecuación y eficacia (por ejemplo, comparaciones de valor teórico-real de configuraciones, conjuntos de reglas de cortafuegos o pruebas de penetración) y documente los resultados de dichos exámenes.
Previo aviso por parte de la GIZ, la parte contratista deberá permitir que esta o terceros lleven a cabo pruebas de penetración externas (como máximo, una vez al año).
La parte contratista deberá acometer sin dilación las medidas que exijan los hallazgos de las auditorías y pruebas de penetración internas. La parte contratista asumirá esta labor sin recibir una retribución aparte por ello. 
[bookmark: _Hlk183045762]Estaciones de trabajo de administradores y administradoras
[bookmark: _Hlk183045782]La parte contratista se asegurará de que el acceso a sistemas con fines de administración solo sea posible desde estaciones de trabajo endurecidas, de acceso restringido y bajo vigilancia.
[bookmark: _Hlk183045807]Protección contra código malicioso
[bookmark: _Hlk183045853]La parte contratista deberá implementar un procedimiento para proteger de forma continuada los componentes técnicos contra el código malicioso, así como un plan de reacción ante código malicioso de gran alcance (p. ej., ransomware).
[bookmark: _Hlk183045872]Plan de copias de seguridad
[bookmark: _Hlk183045894]La parte contratista deberá implementar un procedimiento de copias de seguridad que incluya pruebas regulares y documentadas del sistema de reposición de copias de seguridad.
Separación de clientes
[bookmark: _Hlk183046462]La parte contratista deberá implementar un procedimiento técnico para la separación de clientes que garantice que las informaciones y los contextos de tratamiento de los diferentes clientes se mantienen separados.
[bookmark: _Hlk183046516]Manejo de medios de autenticación
[bookmark: _Hlk183046535]La parte contratista deberá implementar un procedimiento relativo al uso, el cambio seguro, la sustitución, el almacenamiento y la creación de medios de autenticación (p. ej., contraseñas), así como una disposición relativa al manejo seguro de medios de autenticación (p. ej., contraseñas). 
El uso indebido de medios de autenticación deberá ser valorado y tratado como incidente de seguridad.
[bookmark: _Hlk183046588]Plan de supresión
La parte contratista deberá implementar un procedimiento para la devolución, la supresión total (es decir, sin posibilidades de reconstrucción) y la destrucción de datos, de manera que los datos clasificados por la GIZ como “ya no necesarios” sean suprimidos sin demora, siempre y cuando no estén sujetos a un plazo legal o contractual de conservación o bloqueo y su supresión conlleve un esfuerzo técnico razonable. 
Este procedimiento es especialmente aplicable a la información de la GIZ en caso de finalización prevista o imprevista de la realización de la prestación.
A petición de la GIZ, deberá poder acreditarse la supresión mediante la correspondiente declaración o de otra manera. Si se solicitara, se deberá poder acreditar el procedimiento de supresión.
Funcionamiento seguro de los cortafuegos
La parte contratista deberá asegurar mediante un procedimiento adecuado que todos los cortafuegos funcionen con un conjunto de reglas mínimo (lista blanca). 
Los conjuntos de reglas se deberán documentar y el estado real de la configuración del conjunto de reglas del cortafuegos deberá cotejarse regularmente con el estado teórico documentado.
[bookmark: _Hlk183046632]Uso de criptografía y plan de criptografía
La parte contratista deberá implementar un procedimiento que incluya el uso eficaz de criptografía y la gestión de claves para proteger la confidencialidad, la autenticidad o la integridad de la información.
La parte contratista deberá asegurar a la GIZ un cifrado adecuado en la transmisión y el almacenamiento de datos (es decir, tanto de los datos in transit como at rest).
En particular, la comunicación a través de conexiones no fiables (p. ej. WAN, Internet) deberá estar convenientemente cifrada.
Los protocolos y procedimientos de cifrado de la parte contratista deberán corresponderse con los últimos avances tecnológicos.
Gestión de emergencias de TI
La parte contratista deberá contar con una gestión de emergencias de TI adecuada, documentada e implementada, que cubra la prestación que está previsto realizar, incluida la información que se tratará, y que incluya los componentes infraestructurales, organizativos, técnicos y de personal necesarios.
La gestión de emergencias de TI de la parte contratista deberá ser objeto de un proceso de mejora continua.
La gestión de emergencias de TI deberá contemplar al menos los escenarios siguientes: 
· fallo de un edificio; 
· fallo de un centro de procesamiento de datos; 
· fallo de la infraestructura de comunicación.
 
Deberán llevarse a cabo regularmente y documentarse simulacros de emergencia para estos escenarios. Los resultados de los simulacros de emergencia deben utilizarse con fines de mejora.
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