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Anexo sobre el tratamiento de datos subcontratado (en virtud del

articulo 28 del RGPD) relativo al contrato n.°

Contratista (nombre, direccion, pais):

Contenido

Clausulas de 1 a 11

Apéndice |. Descripcion del tratamiento o tratamientos
Apéndice |l. Lista de subcontratistas

Apéndice Ill. Medidas técnicas y organizativas

Clausula 1. Finalidad y ambito de aplicacion

a)

b)

La finalidad del presente Anexo sobre el tratamiento de datos subcontratado (en lo
sucesivo, “pliego de clausulas”) es garantizar que se cumpla el articulo 28, apartados 3 y
4, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, y por el que se deroga la
Directiva 95/46/CE (Reglamento general de protecciéon de datos).

El comitente, como responsable del tratamiento, y el contratista, como encargado del
tratamiento, (en lo sucesivo, “las partes”) han dado su consentimiento a vincularse por el
presente pliego de clausulas a fin de garantizar el cumplimiento del articulo 28,
apartados 3 y 4, del Reglamento (UE) 2016/679.

El presente pliego de clausulas se aplica al tratamiento de datos personales especificado
en el apéndice |.

Los apéndices | a lll forman parte del pliego.

El presente pliego de clausulas se entiende sin perjuicio de las obligaciones a las que esté
sujeto el comitente en virtud del Reglamento (UE) 2016/679.

El presente pliego de clausulas no garantiza por si mismo el cumplimiento de las
obligaciones relativas a las transferencias internacionales contempladas en el capitulo V
del Reglamento (UE) 2016/679. Cuando una transferencia de datos personales del
comitente al contratista implique la transferencia a un tercer pais, se requerira un
fundamento juridico para dicha transferencia de datos. En ausencia de una decision de
adecuacion de conformidad con el articulo 45 del Reglamento (UE)2016/679 o de
garantias adecuadas de conformidad con el articulo 46 del Reglamento (UE) 2016/679, y
si tampoco es aplicable ninguna de las excepciones para situaciones especificas
contempladas en el articulo 49 del Reglamento (UE) 2016/679, se celebrara un acuerdo
vinculante entre el comitente y el contratista para establecer un fundamento juridico. Tal
acuerdo consistira en la adopcion de clausulas tipo de proteccion de datos de conformidad
con el articulo 46, apartado 1, y el articulo 46, apartado 2, letra c), del Reglamento
(UE) 2016/679.
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Clausula 2. Invariabilidad del pliego de clausulas

Las partes se comprometen a no modificar el pliego de clausulas, excepto para afadir o
actualizar informacion en los apéndices. Los complementos o las actualizaciones de la
informacion de los apéndices no requeriran un complemento al contrato por escrito y se
podran acordar en forma de texto.

Clausula 3. Interpretacion

a) Cuando en el presente pliego de clausulas se utilizan términos definidos en el Reglamento
(UE) 2016/679, se entiende que tienen el mismo significado que en el Reglamento
correspondiente.

b) El presente pliego de clausulas debera leerse e interpretarse con arreglo a las
disposiciones del Reglamento (UE) 2016/679.

c) No se podran realizar interpretaciones del presente pliego de clausulas que entren en

conflicto con los derechos y obligaciones establecidos en el Reglamento (UE) 2016/679
y/o que perjudiquen los derechos o libertades fundamentales de las personas interesadas.

Clausula 4. Jerarquia

En caso de contradiccién entre el presente pliego de clausulas y las disposiciones de acuerdos
conexos entre las partes que estuvieren en vigor en el momento en que se pactare o
comenzare a aplicar el presente pliego de clausulas, prevalecera el presente pliego de
clausulas.

Clausula 5. Descripcion del tratamiento o tratamientos

En el apéndice | se especifican los pormenores de las operaciones de tratamiento y, en
particular, las categorias de datos personales y los fines para los que se tratan los datos
personales por cuenta del comitente.

Clausula 6. Obligaciones de las partes

6.1 Instrucciones

a) El contratista tratara los datos personales unicamente siguiendo instrucciones
documentadas del comitente, salvo que esté obligado al tratamiento en virtud del Derecho
de la Unidn o de los Estados miembros que se aplique al contratista. En tal caso, el
contratista informara al comitente de esa exigencia legal previamente al tratamiento, salvo
que tal Derecho lo prohiba por razones importantes de interés publico. EI comitente
también podra dar instrucciones ulteriores en cualquier momento del periodo de
tratamiento de los datos personales. Una instruccidn es una orden escrita, electronica u
oral del comitente referida a un modo especifico del contratista de procesar datos. Dichas
ordenes deberan estar documentadas. Las instrucciones se definirdn primero en los
términos de referencia y el comitente podra modificarlas, complementarlas o sustituirlas
posteriormente de forma documentada mediante una instruccién individual.
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b) EIl contratista informara inmediatamente al comitente si las instrucciones dadas por el
comitente infringen, a juicio del contratista, el Reglamento (UE)2016/679 o las
disposiciones aplicables del Derecho de la Unidon o de los Estados miembros en materia
de proteccion de datos.

c) El comitente podra exigir en cualquier momento la entrega, rectificacién, adaptacion,
supresion o limitacion del tratamiento de los datos.

d) EIl contratista solo podra proporcionar informacién a terceros o a la persona interesada
previa aprobacién expresa por parte del comitente. Dicha aprobacion debera ser
documentada por el contratista.

6.2 Limitacion de la finalidad

El contratista tratara los datos personales unicamente para los fines especificos del
tratamiento indicados en el apéndice |, salvo cuando siga instrucciones adicionales del
comitente.

6.3 Duracion del tratamiento de datos personales

El tratamiento por parte del contratista solo se realizara durante el periodo especificado en el
apéndice |.

6.4 Seguridad del tratamiento

a) El contratista aplicara, como minimo, las medidas técnicas y organizativas especificadas
en el apéndice lll para garantizar la seguridad de los datos personales. Una de estas
medidas podra consistir en la proteccién contra violaciones de la seguridad que ocasionen
la destruccién, pérdida o alteraciéon accidental o ilicita de datos personales, o la
comunicacion o acceso no autorizados a dichos datos (en lo sucesivo, “violacion de la
seguridad de los datos personales”). A la hora de determinar un nivel adecuado de
seguridad, las partes tendran debidamente en cuenta el estado de la técnica, los costos
de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos
que entrana el tratamiento para las personas interesadas.

b) Se permite al contratista implementar medidas alternativas adecuadas en virtud del
progreso tecnoldgico. En este sentido, el nivel de seguridad no podra ser inferior al de las
medidas establecidas en el apéndice lll. Los cambios significativos deberan ser
documentados.

c) Elcontratista solo concedera a los miembros de su personal acceso a los datos personales
tratados en la medida en que sea estrictamente necesario para la ejecucion, la gestion y
el seguimiento del contrato. El contratista garantizara que las personas autorizadas para
tratar los datos personales recibidos se hayan comprometido a respetar la confidencialidad
o estén sujetas a una obligacion de confidencialidad de naturaleza estatutaria.

6.5 Datos sensibles

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas, o la afiliacion sindical, datos genéticos o
datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica, o datos relativos a condenas e infracciones penales (en lo sucesivo, “datos sensibles”),
el contratista aplicara medidas adecuadas y especificas que se adapten a la naturaleza
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especifica de los datos y a los riesgos que entrafian. Entre estas medidas, pueden incluirse,
por ejemplo, limitar el personal con acceso a los datos personales, o garantizar la capacidad,
confidencialidad, integridad, disponibilidad y resiliencia de los sistemas y servicios.

6.6 Documentaciéon y cumplimiento de las clausulas

a)

b)

d)

El contratista resolvera con presteza y de forma adecuada las consultas del comitente
relacionadas con el tratamiento con arreglo al presente pliego de clausulas.

El contratista pondra a disposicion del comitente, a peticion de este, la informacién que el
comitente necesite para llevar integramente el registro de las actividades de tratamiento
en el sentido del articulo 30, apartado 1, del Reglamento (UE) 2016/679.

El contratista informara inmediatamente al comitente sobre cualquier control o medida
llevados a cabo por las autoridades de control, o en caso de que, en el marco de su
competencia, una autoridad de control realice consultas, investigaciones o cualquier otro
tipo de averiguaciones relativas al contratista.

El contratista pondra a disposicion del comitente toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones contempladas en el presente pliego de
clausulas y que deriven directamente del Reglamento (UE) 2016/679. A instancia del
comitente, el contratista permitird y contribuird a la realizacién de auditorias de las
actividades de tratamiento cubiertas por el presente pliego de clausulas, a intervalos
razonables o si existen indicios de incumplimiento. Al decidir si se realiza un examen o
una auditoria, el comitente podra tener en cuenta las certificaciones pertinentes que obren
en poder del contratista.

El comitente podra optar por realizar la auditoria por si mismo o autorizar a un auditor
independiente. Las auditorias también podran consistir en inspecciones de los locales o
instalaciones fisicas del contratista y, cuando proceda, realizarse con un preaviso
razonable.

Las partes pondran a disposicion de la autoridad de control competente, a instancia de
esta, la informacién a que se refiere la presente clausula y, en particular, los resultados de
las auditorias.

Clausula 7. Recurso a subcontratistas

a)

b)

El contratista solo podra subcontratar a un subcontratista (otros encargados del
tratamiento) las operaciones de tratamiento que realice por cuenta del comitente en virtud
del presente pliego de clausulas con la autorizacion previa documentada especifica del
comitente. El contratista presentara la solicitud de autorizacion especifica al menos
20 dias naturales antes de la contratacion prevista del subcontratista de que se trate, junto
con la informacidon necesaria para que el comitente pueda resolver la solicitud. La
informaciéon comprendera al menos el nombre completo del subcontratista, incluidos la
direccién y el pais, asi como una descripcion del tratamiento por parte del subcontratista
(incluidos el objeto, la naturaleza y la duracion). El comitente autoriza la contrataciéon de
los subcontratistas mencionados en el apéndice Il. Las partes mantendran actualizado
dicho apéndice.

De excluirse la posibilidad de contratar a subcontratistas (otros encargados del
tratamiento), el comitente lo establecera asi en el apéndice Il.
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Cuando el contratista contrate a un subcontratista para llevar a cabo actividades de
tratamiento especificas (por cuenta del comitente), lo hara por medio de un contrato que
imponga al subcontratista, en esencia, las mismas obligaciones en materia de proteccion
de datos que las impuestas al contratista en virtud del presente pliego de clausulas. El
contratista se asegurara de que el subcontratista cumpla las obligaciones a las que esté
sujeto en virtud del presente pliego de clausulas y del Reglamento (UE) 2016/679.

El contratista proporcionara al comitente, a instancia de este, una copia del contrato con
el subcontratista y de cualquier modificacion posterior del mismo. En la medida en que sea
necesario para proteger secretos comerciales u otro tipo de informacién confidencial,
como datos personales, el contratista podra expurgar el texto del contrato antes de
compartir la copia.

El contratista seguira siendo plenamente responsable ante el comitente del cumplimiento
de las obligaciones que imponga al subcontratista su contrato con el contratista. El
contratista notificara al comitente los incumplimientos por parte del subcontratista de las
obligaciones que le atribuya dicho contrato. En tal caso, el contratista, a instancia del
comitente, debera extinguir total o parcialmente la contratacion del subcontratista o
rescindir la relacién contractual con el subcontratista cuando y en la medida en que esto
no resulte desproporcionado.

No se consideraran prestaciones de subcontratistas en el sentido del presente pliego de
clausulas aquellos servicios proporcionados por terceros a los que el contratista recurra
como servicios auxiliares para respaldar la ejecucién del encargo, como, por ejemplo, los
servicios de telecomunicaciones. Sin embargo, para garantizar la proteccién y la seguridad
de los datos del comitente, el contratista esta obligado a tomar las medidas de control y a
formalizar los acuerdos contractuales adecuados y conformes con la ley, incluso en el
caso de servicios auxiliares externalizados.

El contratista pactara con el subcontratista una clausula de tercero beneficiario en virtud
de la cual, en caso de que el contratista desaparezca de facto, cese de existir
juridicamente o sea insolvente, el comitente tendra derecho a rescindir el contrato del
subcontratista y ordenar a este que suprima o devuelva los datos personales.

Clausula 8. Transferencias internacionales

a)

b)

La prestacion del tratamiento de datos acordado contractualmente tiene lugar
exclusivamente en un Estado miembro de la Uniéon Europea o en otro Estado parte en el
Acuerdo sobre el Espacio Econémico Europeo.

Las transferencias de datos a un tercer pais 0 a una organizacion internacional por parte
del contratista solo podran realizarse siguiendo instrucciones documentadas del comitente
o en virtud de una exigencia expresa del Derecho de la Union o del Estado miembro al
que esté sujeto el contratista; se llevaran a cabo de conformidad con el capitulo V del
Reglamento (UE) 2016/679.
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El comitente se aviene a que, cuando el contratista recurra a un subcontratista de
conformidad con la clausula 7 para llevar a cabo actividades de tratamiento especificas
(por cuenta del comitente) y dichas actividades conlleven una transferencia de datos
personales en el sentido del capitulo V del Reglamento (UE) 2016/679, el contratista y el
subcontratista puedan garantizar el cumplimiento del capituloV del Reglamento
(UE) 2016/679 utilizando clausulas contractuales tipo adoptadas por la Comisién, con
arreglo al articulo 46, apartado 2, del Reglamento (UE) 2016/679, siempre que se cumplan
las condiciones para la utilizacion de dichas clausulas contractuales tipo.

Clausula 9. Ayuda al comitente

a)

b)

d)

El contratista notificara con presteza al comitente las solicitudes que reciba de la persona
interesada. No respondera a dicha solicitud por si mismo, a menos que el comitente le
haya autorizado a hacerlo.

El contratista ayudara al comitente a cumplir sus obligaciones al responder a las
solicitudes de ejercicio de derechos de las personas interesadas teniendo en cuenta la
naturaleza del tratamiento. En el cumplimiento de las obligaciones que le atribuyen las
letras a) y b), el contratista cumplira las instrucciones del comitente.

Ademas de la obligacion del contratista de ayudar al comitente en virtud de la clausula 9,
letra b), el contratista también ayudara al comitente a garantizar el cumplimiento de las
obligaciones siguientes teniendo en cuenta la naturaleza del tratamiento y la informacién
de que disponga el contratista:

1. la obligacién de realizar una evaluacién del impacto de las operaciones de tratamiento
en la proteccion de datos personales (en lo sucesivo, “evaluacion de impacto relativa
a la proteccién de los datos”) cuando sea probable que un tipo de tratamiento suponga
un alto riesgo para los derechos y libertades de las personas fisicas;

2. la obligacion de consultar a la autoridad de control competente antes de proceder al
tratamiento cuando una evaluacion de impacto relativa a la proteccion de los datos
muestre que el tratamiento entrafiaria un alto riesgo si el comitente no toma medidas
para mitigarlo;

3. la obligacién de garantizar que los datos personales sean exactos y estén
actualizados, informando sin demora al comitente si el contratista descubre que los
datos personales que esta tratando son inexactos o han quedado obsoletos;

4. las obligaciones contempladas en el articulo 32 del Reglamento (UE) 2016/679.
Las partes estableceran en el apéndice Ill medidas técnicas y organizativas apropiadas

que obliguen al contratista a ayudar al comitente a aplicar la presente clausula, asi como
el objeto y el alcance de la ayuda requerida.
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Clausula 10. Notificacion de violaciones de la seguridad de los datos personales

En caso de violacién de la seguridad de los datos personales, el contratista colaborara con el
comitente y le ayudara a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del
Reglamento (UE) 2016/679, teniendo en cuenta la naturaleza del tratamiento y la informacién
de que disponga el contratista.

10.1 Violacion de la seguridad de datos personales tratados por el responsable

En caso de violacion de la seguridad de los datos personales en relacion con los datos
tratados por el comitente, el contratista ayudara al comitente en lo siguiente.

a) Notificar la violacién de la seguridad de los datos personales a la autoridad de control
competente sin dilacion indebida una vez el comitente tenga constancia de ella, si procede
(a menos que sea improbable que dicha violacion de la seguridad constituya un riesgo
para los derechos y las libertades de las personas fisicas).

b) Recabar la informacion siguiente, que, de conformidad con el articulo 33, apartado 3, del
Reglamento (UE) 2016/679, debera figurar en la notificacion del comitente, que debe
incluir como minimo:

1) la naturaleza de los datos personales, inclusive, cuando sea posible, las categorias y
el numero aproximado de personas interesadas afectadas, y las categorias y el
numero aproximado de registros de datos personales afectados;

2) las consecuencias probables de la violacion de la seguridad de los datos personales;

3) las medidas adoptadas o propuestas por el comitente para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo tiempo,
en la notificacién inicial se proporcionara la informacién de que se disponga en ese momento
y, a medida que se vaya recabando, la informacién adicional se ira proporcionando sin dilacion
indebida.

¢) Cumplir, con arreglo al articulo 34 del Reglamento (UE) 2016/679, la obligacion de
comunicar sin dilacion indebida a la persona interesada la violacion de la seguridad de los
datos personales cuando sea probable que la violacion de la seguridad entrafie un alto
riesgo para los derechos y libertades de las personas fisicas.

10.2 Violacion de la seguridad de datos personales tratados por el contratista

En caso de violacion de la seguridad de datos personales tratados por el contratista, este lo
notificara al comitente sin dilacién indebida una vez que el contratista tenga constancia de
ella. Dicha notificacion debera incluir como minimo:

a) una descripcion de la naturaleza de la violacion de la seguridad (inclusive, cuando sea

posible, las categorias y el numero aproximado de personas interesadas y de registros de
datos afectados);
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los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la
violacién de la seguridad de los datos personales;

sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio
a la violacion de la seguridad, incluyendo las medidas adoptadas para mitigar los posibles
efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo tiempo,
en la notificacién inicial se proporcionara la informacién de que se disponga en ese momento
y, a medida que se vaya recabando, la informacién adicional se ira proporcionando sin dilacion
indebida.

Las partes estableceran en el apéndice lll los demas elementos que debera aportar el
contratista cuando ayude al comitente a cumplir las obligaciones que le atribuyen los
articulos 33 y 34 del Reglamento (UE) 2016/679.

Clausula 11. Incumplimiento de las clausulas y resolucion del contrato

a)

b)

d)

Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679, en caso de que el
contratista incumpla las obligaciones que le atribuye el presente pliego de clausulas, el
comitente podra ordenar al contratista que suspenda el tratamiento de datos personales
hasta que este vuelva a dar cumplimiento al presente pliego de clausulas o finalice el
contrato. El contratista informara con presteza al comitente en caso de que no pueda dar
cumplimiento al presente pliego de clausulas por cualquier motivo.

El comitente estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de clausulas cuando:

1) el tratamiento de datos personales por parte del contratista haya sido suspendido por
el comitente con arreglo a la letra a) y no se vuelva a dar cumplimiento al presente
pliego de clausulas en un plazo razonable y, en cualquier caso, en un plazo de un mes
a contar desde la suspension;

2) el contratista incumpla de manera sustancial o persistente el presente pliego de
clausulas o las obligaciones que le atribuye el Reglamento (UE) 2016/679;

3) el contratista incumpla una resolucién vinculante de un 6rgano jurisdiccional
competente o de la autoridad de control competente en relacidén con las obligaciones
que les atribuye el presente pliego de clausulas o el Reglamento (UE) 2016/679;

De conformidad con el apartado 5.3.2 de las Condiciones Contractuales Generales (CCG),
si el comitente resolviera el contrato por alguno de los motivos anteriormente
mencionados, la resolucion sera imputable al contratista.

El contratista estara facultado para resolver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de clausulas cuando, tras haber
informado al comitente de que sus instrucciones infringen los requisitos juridicos exigidos
por la clausula 6.1, letra b), el comitente insista en que se sigan dichas instrucciones.

Tras la resolucion del contrato, el contratista devolvera al comitente todos los datos
personales tratados por cuenta del comitente y suprimira las copias existentes, a menos
que el Derecho de la Unién o de los Estados miembros exija el almacenamiento de los
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datos personales. Hasta que se destruyan o devuelvan los datos, el contratista seguira
garantizando el cumplimiento con el presente pliego de clausulas.

e) Los soportes de datos y registros de datos cedidos seguiran siendo propiedad del
comitente.
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Apéndice |. Descripcién del tratamiento

La siguiente seleccidn ha sido realizada por el comitente. Si en el marco del procedimiento de
adjudicacién o de la ejecucién de la orden el contratista detectase lagunas, errores o
ambigiedades, debera comunicarselo al comitente.

Naturaleza, finalidad y duracion del tratamiento

El objeto y la duracion del tratamiento de datos subcontratado, asi como el alcance y la
naturaleza del tratamiento de los datos personales se rigen por los términos de
referencia, asi como por la oferta presentada por el contratista.

[1 Descripcién mas detallada del alcance, la naturaleza y la finalidad del tratamiento:

Categorias de personas interesadas cuyos datos personales se tratan

[1 Colaboradores y colaboradoras del comitente, incluidos los candidatos y candidatas a
puestos de trabajo

[1 Suscriptores y suscriptoras, por ejemplo, de revistas y boletines de noticias
Participantes externos y externas en eventos

[ Participantes en encuestas

[] Visitantes de locales del comitente

[J Visitantes de sitios web

[] Proveedores de bienes / de servicios

Personas de contacto de instituciones contraparte

Representantes de entidades publicas y representantes gubernamentales
[ Estudiantes / becarios y becarias

[ Otras categorias:

Categorias de datos personales tratados

Datos personales basicos (nombre, fecha de nacimiento)

1 Datos de direccién postal

Datos de contacto y comunicacion (p. e€j., teléfono, direccion de correo electrénico, etc.)

[ Datos relativos a la cualificacion (p. €j., trayectorias profesionales, curriculos,

cualificaciones, etc.)

[ Datos relativos al empleo (datos salariales, datos bancarios, régimen fiscal, etc.)

[J Datos de facturacion y pago

[ Datos de usuario / usuaria (datos de navegacion, direcciones IP, cookies, nombres de

usuario / usuaria, etc.)

Datos de imagen y de audio

[1 Datos de viaje y de localizacién

[1 Categorias especiales de datos personales de conformidad con el articulo 9 del
Reglamento (UE) 2016/679 (p. €j., datos relativos a la salud, datos biométricos, datos que
revelen el origen étnico, las convicciones religiosas, politicas o filoséficas o datos sobre la
vida sexual o la orientacién sexual de una persona fisica)

[] Otras categorias:
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El contratista solo podra subcontratar a un subcontratista las operaciones de tratamiento
que realice por cuenta del comitente en virtud del presente pliego de clausulas.

El comitente autoriza la contratacion de los siguientes subcontratistas:

Nombre

Direccion,
incluido el
pais

Descripcién del tratamiento
(incluido el objeto, la
naturalezay la duracion)

En el caso de transferencia
de datos a un tercer pais o
a una organizacion
internacional, ;como se
garantiza el cumplimiento
del capitulo V del
Reglamento

(UE) 2016/6797
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Apéndice lll. Medidas técnicas y organizativas, en especial medidas técnicas y
organizativas para garantizar la sequridad de los datos

Descripcion de las medidas de seguridad técnicas y organizativas aplicadas por el contratista
(inclusive las certificaciones pertinentes) para garantizar un nivel adecuado de seguridad,
teniendo en cuenta la naturaleza, el alcance, el contexto y la finalidad del tratamiento, asi
como los riesgos para los derechos y libertades de las personas fisicas.

Para la exposicion, puede utilizarse la siguiente lista de verificacion, que incluye un gran
numero de posibles medidas técnicas y organizativas. La lista de verificacion no es exhaustiva
y debera completarse por parte del contratista en cada caso individual siempre que sea
necesario. Para garantizar una descripcion precisa, deberan afadirse las correspondientes
notas aclaratorias.

Como alternativa, la exposicion y descripcion de las medidas técnicas y organizativas
adoptadas por el contratista también puede efectuarse en un documento separado.

1. Medidas de seudonimizacién y cifrado de los datos personales
1 Seudonimizacion de los datos personales que dejen de ser necesarios de forma visible
[J Directriz sobre seudonimizacion

] Cifrado de soportes de datos

[1 Seudonimizacion de datos en sistemas de prueba

[1 Cifrado de sitios web (SSL)

[J Cifrado de bases de datos

] Cifrado de correo electronico (TLS 1.2 0 1.3)

[J Cifrado de contrasenas y claves

] Cifrado de dispositivos méviles

]

Nota aclaratoria:

2. Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento

1 Acuerdos de confidencialidad con los colaboradores y colaboradoras

[1 Obligacién en materia de proteccion de datos de los colaboradores y colaboradoras
[J Acuerdo de no divulgacion con terceros

[ Sistemas de almacenamiento externo / servidores de respaldo

[1 Contratos de soporte con terceros

[1 Acuerdos de externalizacion de la gestion de datos

[1 Uso de proveedores certificados de servicios en la nube

[] Cortafuegos

[J Programa antivirus

[ Aseguramiento de datos periddico

[ Sistemas redundantes

[] Vigilancia de sistemas y servicios

[] Sistemas de almacenamiento con RAID
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[] Sistemas de almacenamiento conectado en red (NAS)
[J Contratos de mantenimiento

[] Test periddicos de averias informaticas

[J Almacenamiento interno de copias / copias de seguridad
[ Sistemas de alimentacion ininterrumpida (SAl)

[] Sistemas de deteccion de incendios y de humo

L1 Equipos para el control de temperaturas

(] Equipamiento para la extincién de incendios

[] Sistema de alarma contra el acceso no autorizado

[] Tecnologia de equilibrio de carga

0

Nota aclaratoria:

3. Medidas para restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico

[ Realizacion periddica de copias de seguridad de todo el sistema
1 Almacenamiento en varios sistemas

[ Estrategia de aseguramiento de datos

[] Test periddico de copia de seguridad / recuperacion

[ Contratos de soporte y asistencia de hardware

[] Estrategia de gestion de emergencias

[ Aseguramiento de datos externalizado

1 Capacitacién regular del personal de Tl

]

Nota aclaratoria:
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4. Procesos de verificacion, evaluacién y valoracién regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento

[J Controles internos

1 Control de contratos (seleccion meticulosa de los contratistas, formulacion clara del
contrato, etc.)

[J Verificacion periddica de los procesos informaticos

U1 Auditorias periddicas (p. €j., por parte del delegado o la delegada para la proteccion de

datos)

[ Verificacion periddica de los procedimientos

[ Auditoria de las medidas técnicas y organizativas por parte del delegado o la delegada

para la proteccion de datos

[J Chequeos regulares de los colaboradores y colaboradoras

[ Realizacion de evaluaciones de impacto relativas a la protecciéon de datos

[1 Chequeo del disefio técnico / las configuraciones por defecto

[ Sistema de gestion de proteccién de datos / manual de proteccion de datos

]

Nota aclaratoria:

5. Medidas para la identificacion y autorizaciéon de los usuarios y usuarias
[J Autenticacion de dos factores

[ Autenticacién con nombre de usuario o usuaria y contrasefia

[1 Separacién de roles de los sistemas de prueba y productivo

L1 Verificacion periddica de las autorizaciones

[ Contrasenas para el BIOS

[ Estrategia de autorizaciones

] Directriz sobre la administraciéon de dispositivos moviles

[J Perfiles de usuario o usuaria

] Directriz sobre contrasefias

[J Limitacién del numero de administradores y administradoras

[ Identificacion de nuevos colaboradores y colaboradoras

[] Separacién de los roles de usuario o usuaria

(1 Mecanismos automaticos de bloqueo

] Identificacion de personas externas mediante tarjetas identificativas

[J Administracion de los derechos por parte de un administrador o una administradora
1 Diferenciacién entre autorizaciones

]

Nota aclaratoria:
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6. Medidas para la proteccion de los datos durante la transmision
[1 Uso de tecnologias de cifrado

[ Redes privadas virtuales (VPN)

[ Sistema de registro de actividades e incidentes

[ Transmisiéon mediante una nube privada

1 Documentacion de los receptores y receptoras de datos

[J Cifrado de correo electronico (TLS 1.2 0 1.3)

[ Verificacion de la identidad de los receptores y receptoras de datos
[1 Uso de unidades de disco no publicas

[J Transporte fisico: contenedores seguros para el transporte

[1 Seleccion meticulosa del personal de transporte

]

Nota aclaratoria:

7. Medidas para la proteccion de los datos durante el almacenamiento
1 Cifrado de soportes de datos

[] Clasificacion de los datos

[ Estrategia de autorizaciones

[] Restricciones de acceso

[ Sistema de registro de acciones e incidentes

[J Puertas de seguridad

(] Limitacién del nUumero de administradores y administradoras
[J Acceso mediante tarjeta llave / acceso RFID

[J Anonimizacién de datos

[J Seudonimizacién de datos

[J Conservacién segura de los soportes de datos

[J Cortafuegos

]

Nota aclaratoria:

8. Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los
datos personales

[] Sistema de alarma

[] Control de personas / conserje

L] Proteccion de los huecos de edificio

[] Sistema de registro de los y las visitantes

[J Control automatizado del acceso

[ Seleccion meticulosa del personal de limpieza

[] Seleccion meticulosa del personal de seguridad

[ Tarjetas inteligentes, transpondedores
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[ Sistema de cierre con cerradura de codigo

[1 Obligacion de llevar tarjetas identificativas de autorizacion
[] Sistema de cierre manual

[] Estrategia de acceso

1 Bloqueo biométrico

[J Armarios de servidores con llave

[ Videovigilancia de las entradas

[1 Puertas con un pomo en el lado exterior

[J Sensores fotoeléctricos / detectores de movimiento

[] Visitantes: siempre en compafiia de colaboradores o colaboradoras
1 Cerraduras de seguridad

[J Portero automatico con camara

[1 Procedimiento de entrega de llaves

[

Nota aclaratoria:

9. Medidas para garantizar el registro de incidentes
[] Uso de un sistema de registro automatizado

[J Elaboracion de informes de incidentes

[ Notificacion con alarma en tiempo real

[] Sistema de registro a nivel de la aplicacion

[ Verificacion automatizada de los protocolos

[J Sincronizacioén de los relojes del sistema

] Verificacidn manual periddica de los protocolos

[1 Consolidaciéon automatizada de los incidentes

[J Los protocolos se guardan en la aplicacion y se envian automaticamente a otro lugar
]

Nota aclaratoria:
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10. Medidas para garantizar la configuracion del sistema, en especial la configuracion
por defecto

[1 Se cuenta con una directriz de gestién de la configuracion

[ Proceso para las modificaciones de la configuraciéon

[ Ajustes predeterminados conformes a la legislaciéon sobre proteccion de datos
1 Chequeo de las configuraciones por defecto

[ Definicion de las configuraciones por defecto

1 Configuracién por parte del administrador o de la administradora del sistema
[] Sistema de registro de las modificaciones de la configuracion

1 Capacitacién regular del personal de Tl

O

Nota aclaratoria:

11. Medidas de gobernanza y gestion de la informatica y la seguridad informatica
internas

[1 Directriz de seguridad informatica

[ Directriz de administracion informatica

[ Auditorias / verificaciones periddicas en relacion con el cumplimiento

U Inventario de equipos informaticos

[] Capacitacion del personal en materia de seguridad de los datos

1 Verificacion / evaluacion periddica de sistemas

[J Equipo de Tl con asignacion de roles / responsabilidades

[ Directrices para la gestion de incidentes

[J Evaluacion del riesgo y medidas de gestion del riesgo en todos los niveles y fases [

Nota aclaratoria:

12. Medidas para la certificaciéon / garantia de procesos y productos

[ Implantacion de la norma ISO 9001 (gestion de la calidad)

[J Implantacion de la norma ISO 27001 (gestion de seguridad de la informacion)

L1 Implementacion de la norma ISO 27701 (gestion de la privacidad de la informacion)
[1 Certificacion relativa al RGPD (gestion de proteccion de datos)

[ Visién de conjunto de las disposiciones vigentes para productos / servicios / procesos
[J Identificacion de estandares especificos del sector

(1 Auditorias internas y/o externas periédicas

[1 Asignacion de responsabilidades de auditoria a expertos y expertas certificados

[1 Verificacién periddica de nuevas condiciones y de la renovacion de certificados

O

Nota aclaratoria:

Fecha: 24.5.2022 Pagina 17



giz

13. Medidas para garantizar la minimizacion de datos

[J Identificacién de la finalidad del tratamiento

[ Valoracion de la relacién entre el tratamiento y la finalidad

1 Evaluacion del alcance y de la calidad de los datos tratados en relacion con la finalidad
[] Identificacién de los plazos de conservacion aplicables

[1 Supresion segura de los datos una vez vencido el plazo de conservacién

]

Nota aclaratoria:

14. Medidas para garantizar la calidad de los datos

[ Creacion de perfiles y clasificacion de datos

[ Controles para los datos entrantes o nuevos

[] Sistema de registro de la introduccion / modificacion de datos

[ Asignacion de derechos para la introduccién de datos

] Conservacion de protocolos

[ Trazabilidad de los usuarios y usuarias que introducen y modifican datos (sin grupos de
usuarios y usuarias)

1 Prevencion de datos duplicados

[ Identificacion de requisitos para los datos

1 Aplicacion de medidas para garantizar la calidad de los datos

]

Nota aclaratoria:

15. Medidas para garantizar una retencion limitada de los datos
[J Directriz sobre conservacion con inclusién de roles

[] Separacién de los datos en funcién de los plazos de conservacion
[J Capacitaciones regulares

[] Verificacién y evaluacion periddica de los datos almacenados

0]

Nota aclaratoria:
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16. Medidas para garantizar la responsabilidad proactiva

[1 Capacitaciones / sensibilizacion

[] Controles y examenes periodicos

[ Existencia de un equipo de proteccion de datos

[ Orientacion y apoyo a los colaboradores y colaboradoras

1 Directrices sobre proteccion de datos adecuadas

[ Celebracion de clausulas contractuales tipo

1 Acuerdos sobre responsabilidad compartida

[1 Respuesta a las consultas de las personas interesadas

[] Documento de transparencia (articulos 13 y 14 del RGPD)

[1 Supresion segura de los datos

[ Declaracion de proteccion de datos documentada

[ Los informes de las auditorias y las medidas estan documentados

[J Se involucra debidamente al delegado o a la delegada para la proteccion de datos
[ Procedimiento de consentimiento especifico / conservacion de las actas de
consentimiento

[

Nota aclaratoria:

17. Medidas para permitir la portabilidad de los datos y garantizar la supresion
[J Almacenamiento en un formato estructurado

[] Vigilancia de los plazos legales

[J Transferencia mediante cifrado de extremo a extremo

[J Cumplimiento de plazos de conservacion

[ Se posibilita la portabilidad de los datos

[ Los derechos de las personas interesadas se tratan de conformidad con el capitulo 3 del
Reglamento (UE) 2016/679

[ Se garantiza una supresién segura de los datos

[J Se garantiza una destruccion segura de los soportes de datos

O]

Nota aclaratoria:
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